THU TUONG CHINHPHU  CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Ty do - Hanh phic

$6: 14/CT-TTg Ha Ngi, ngay 25 thang 5 ndm 2018

CHi THI
V2 viéc nang cao niing e phong, chong phin mém dc hai

Thai gian vira qua, cong nghé théng tin dé va dang duge tmg dung vao
moi mit ddi séng, phuc vu phat trién kinh t& - x4 hoi, gép phin bio dam
quéc phong, an ninh cia dit nuée. Trong xu hudng cia cudc cach mang
cong nghiép Kn thit tu, s& ngay cang ¢6 nhiéu thiét bi théng minh két ndi
mang. Nhiing thiét bi nay khi bi 1ay nhidm céc loai phan mém ddc hai (goi
tit 12 md ddc) s& gdy mAt an toan thong tin, tiém dn nguy co khoé ludng.
Trong nim 2016 va ndm 2017, mét s6 cudc tAn cOng mang sir dung ma déc
lam thiét hai nghiém trong cho nhiéu co quan, t5 chitc & Viét Nam.

Céac co quan, to chirc & Viét Nam d3 va dang thuc hién nhidu giai phap
khic nhau trong viéc xir Iy mi ddc. Tuy nhién, hiéu qua dat dugc chua cao,
kha ning chia sé thong tin thip. Thue trang 4y nhiém mi dgc tai Viét Nam
hién nay rat dang bao dong. Bic biét, nhiéu trudng hop tin céng ma doc ma co
quan chitc ning khéng phan tmg kip thoi dé phat hién, phan tich va g& bo.

Pé nang cao nang luc phong, chdng phin mém ddc hai, cai thién mirc
d6 tin cdy ctia qubc gia trong hoat dong giao dich dién &, thic day phat
trién kinh té - xa hoi, gop phén bao dam quéc phong, an ninh ciia dit nuéc,
Thu tudng Chinh phi chi thi:

1. Céc bd, co quan ngang bd, co quan thudc Chinh phii, Uy ban nhin dan
céc tinh, thanh phd truc thudce trung wong thire hién mét s6 gidi phap sau:

a) Khan truong phén loai, x4c dinh cdp d an toan hé théng théng tin va
x4y dung phuong én bao dam an toan hé thdng théng tin theo cép do6 pha hop
v&i quy dinh ciia phép ludt va tidu chuén, quy chuin k¥ thuét. Thai han hoan
thanh x4c dinh hé thong théng tin cip 46 4, cAp 46 5: Thang 11 nim 2018.

b) Tang cudng sir dung chit ky sb cho vin ban dién ti tai cac don vi, to
chire trong pham vi bd, nganh, dia phwong minh.



¢) Bao dam co glal phép phong, chéng md doc bao vé cho 100% may
chui, may tram, thiét bi &hu cubi lién quan va cd co ché tu dong cap nhat phién
ban hodic diu hiéu nhin dang ma ddc méi. Thai han hoan thanh: Thang 12
nam 2018.

Giai phép phong, chéng mi dgc duoc dhu tir méi hoic ning cép cin do
chire niing cho phép quan tri tdp trung; cé dich vy, gidi phap hé trg k§ thuft
24/1, co kha nang phan u'ng kip thi trong viéc phat hién, phan tich va g& b6
phin mém ddc hai; c6 thé chia sé théng tin, df liéu thong ké tinh hinh lay
nhiém ma ddc véi hé thong k¥ thuét clia co quan chic nang co thim quyén,
tuin thu theo tiéu chuin, quy chuén k¥ thuét, huéng din nghiép vu cta B
Théng tin va Truyén théng va quy dinh ciia phap lujt. ' :

d) Trong cac dv 4n dau tr ¥mg dung céng nghé théng tin phai c6 céu
phén phu hop cho giai phip bio dim an toan théng tin, giai phip phong,
chéng m3 dbc. |

d) Chi dao céc co quan, don vi truc thude khi mua sdm céc thiét bi dién
tir ¢6 két nbi Internet (nhu camera gidm sét, router, modem DSL v.v...) cin
thuc h16n ra sodt, klém tra, d4nh gia vé an todn théng tin; trwéc khi dua vao sit
dung cin thiét lap cdu hinh an toan théng tin phtt hop véi quy dinh, tuyét dox
khéng str dung cAu hinh mic dinh.

i

e) Pinh ky thuc hién kjém tra, danh gid tdng thé vé an toan théng tin
theo quy dinh tai Nghi dinh s6 85/2016/ND- CP ngay 01 thang 7 ndm 2016
cia Chinh phi va hudéng din tai Thong tur sb 03/2017/'1T -BTTTT ngay 24
thang 4 nam 2017 ctia B6 Thong tin va Truyen thong; td chitc theo doi, théng
ké chi sb lay nhim ma ddc trén c4c thiét bi dAu cudi, cic hé théng thong tin
trong pham vi bg, nganh dia phurong minh, dinh ky hang quy bao cdo vé Bo
Thong tin va Truyen thong trude ngdy 20 cua thang cudi cing trong quy.

g) Thudng xuyén t chitc tuyén truyén, phd bién, tip huén nang cao nhin
thirc, k§ nang xir Iy cdc méi nguy hai cia mi ddc va trach nhiém cua cac don
vi, t& chirc, ¢4 nhén trong cdng tic phong, chéng ma déc trong pham vi bb,
nganh, dia phuong minh.

2. B6 Thong tin va Truyén théng c6 trich nhiém:

a) Phé duyét cdc ndi dung theo thdm quyen va tb chitc trién khai thl:.rc
hién P2 4n néng cao ning lyc phong, chéng phan mém ddc hai, cai thién muc
dd tin cay quoc gia trong hoat ddng giao dich dién tir.



b) T4n dung co s& ha téng, trang thiét bj hién c6 dé thiét lap hé théng ky
thuat chi dong theo ddi, ra quét phat hién ma dgc trén khong gian mang Vi€t
Nam; kip thoi cdnh bao, yéu cdu xit I, boc g&. Thoi han hoan thanh: Thang 6
nam 2018.

¢) Xay dung, ban hanh vin ban huéng din két ndi, trac déi, chia sé
thong tin, dir liéu vé m3 ddc gitta hé thong k§ thudt clla co quan chic néng
lién quan voi giai phap phong, chong mi dbc & cac bg, nganh, dia phuong,
tuén thu theo tiéu chudn, quy chuin k§ thuat. Thoi han hoan thanh: Théng 6
ndm 2018.

d) Thanh 14p va duy tri hoat ddng Nhém chuyén gia dé phdi hop phén
tich, x4c dinh, phat hién ra céc ma doc dic biét nguy hiém, céc mang may tinh
nhiém ma ddc lém; tu vén giai phép xit 1y, boc gé.

d) Té chirc phat dong va chi dao céc chién dich béc g& mi doc, mang
may tinh nhiém ma dbe trén dién rong voi sy tham gia cua céc doanh nghiép
cung cAp dich vu vién thong, Internet (ISP) va cdc t§ chirc, doanh nghiép hoat
dong trong linh vurc cdng nghé théng tin va an toan thong tin.

e) Xiy dung va van hanh hé théng phén tich ma dgc trén co 56 hé théng
méy chi tén mién DNS quéc gia tix ngucm kinh ph1 duogc phép trich lai trong
hoat ddng thu phi duy tri st dung tén mién qudc gia “.vn” va dia chi Internet {IpP)
¢ Vi€t Nam theo quy dinh cua phap luat. St dung hiéu qua hé thdng nay dé
tham gia xir Iy ma doc lay nhiém t:ren khong gian mang Viét Nam, phéi hop
xu Iy su cb, trién khai viéc giam sat v& mit k¥ thuat qua trinh thyc thi x& ly su
cb cua cac doanh nghiép ISP, ddm bao tai nguyén Internet Viét Nam, mang
Internet Viét Nam phat trién, an toan, tin cay.

g) Chi dao tang cuong tuyén truyen pho bién, tép huén nang cao nhén
thic v& tdc hai va k§ nang, phuong thitc phong, chéng mé dée, 16ng ghép vao
céc D& 4n vé dio tao, tuyén truyén a3 dugc phé duyét.

h) Chi dao cédc don vi tryc thude phdi hop chit ch& véi cac don vi chiic
nang clia Bd Cong an trong cac chién dich béc g& ma ddc dbi véi cac hé
théng thong tin chira bi mét nha nuéc, phuc vu cdng tac bao ddm an ninh
qudc gia.

i) Chi dao, don dbc céc doanh nghiép cung cép dich vu vién théng,
Internet (cac ISP):

- Xay dyng va cong bd quy trinh théng bdo, huéng din, khuyén nghi xir
ly ma ddc, trong &6, xdc dinh rd dau méi, quy trinh, trach nhiém x ly khi
phat hién ra mi ddc thong thuong, ma doc nguy hiém hoic khi cé yéu ciu cia
¢o quan chie ning. Thoi han hoan thanh: Thang 6 nim 2018;



- Thiét 1ap hé théng k¥ thuat cho phép theo ddi tinh hinh 14y nhiém ma
doc trén pha.m vi mang [uéi cia minh; 6 kha ning két nbi, chia sé thong tin,
dir liéu véi hé théng k¥ thudt ciia co quan chitc ning. Thdi han hoan thanh
Thang 7 nam 2018;

- Thudng xuyén tb chic tuyén h-uyen phd bién néing cao nhén thirc cho
cén bd va khach hang cia minh vé cdc mbi nguy hai ciia ma dc va phuong
thirc phong, chbng; |

- Phéi hop véi co quan chirc niing ctia B§ Thong tin va Truyén thong
trong viéc phén tich nhét ky phan giai tén mién (DNS) dé xit Iy ma dde. Chfl
dong ra quét, xir 1y, béc gd md doc da theo ddi, phat hién duoc; chu tri béc
g8, ngin chin ma ddc cb ngudn goc tir cac hé thong ctia ngudi dung trong
mang [udi cia minh co dau hiu tin cong téi cic hé théng khéc. 5

k) Chi dao, d6n dbc cic doanh nghiép cung cép dich vu hu trix web
(hosting), dich vu trung tam dir li€u (data center): |

- X4y dung va cbng b6 quy trinh théng bao, hudng din, khuyén nghi xr
Iy ma déc, trong d6, x4c dinh rd dau médi, quy trinh, trach nhiém xit ly khi
phat hién ra ma ddc théng thudng, ma doc nguy hiém hoic khi ¢é yéu ciu cua
co quan chirc nang. Théi han hoan thanh: Thang 6 ndm 2018.

- Phéi hop vai ISP va chit quan hé théng thdng tin hode don vi vén hax!lh
hé thdng thong tin dé boc g& ma dac ra khoi hé théng théng tin trong pham Vl
guan 1y ctia minh;

- Thue hién béc g& ma ddc ra khoi hé théng théng tin trong pham vi
quan Iy ctia minh hodc thyc hién cach ly hé thdng bi 14y nhiém mi déc néu td
chire, ¢4 nhén thué dich vu khéng dt nang Iuc thue hién.

1) Chi dao, dén déc cic doanh nghiép san xuft phin mém phong, chcng
ma ddc:

_ - Cong b quy trinh phan Umg va cdp nhat d4u hiéu nhin dang cho céc
mau mi déc mdi vao san pham chong mi doc dang cung cip trén thi trudng
Viét Nam;

- Phéi hop vdi co quan chitc ning trong viéc xay dyng va cung cip clac
cong cu, giai phap dé loai bd ma ddc trén dién rdng; :

- Thiét 14p c4c hé thdng k¥ thuat cho phép chia sé thong tin vé tinh hinh
ldy nhiém mi ddc tuin thu theo tiéu chudn, quy chuin ky thuit va huéng din
nghiép vu cia B4 Théng tin va Truyén thdng v&i co quan chirc ning cb thé;m
quyén va cac ISP.



m) Hudng dan, didu phéi, dén déc thuc hién Chi thi nay. Theo dbi, téng
hop, dénh gid chi s6 1iy nhiém phin mém ddc hai & cic bd, nganh, dia
phuong, coi ddy 1a mt trong nhitng tiéu chi danh gid mitc 46 bao dim an
toan thong tin ciia cic bd, nganh, dia phuong. Pinh ky hang quy téng hop tinh
hinh bao cao Thu tudng Chinh phu.

Bo Cc:;giakn"'chu tri thuc hién didu tra, xdc minh, diu tranh, xt 1y t6i

phar}’i’ p.l}a;fﬁmhoﬁc f\f}u;‘c hién céc cudc tin cong mang bang ma ddc.
ALY A e
(Be h’éhu]‘mng uong Poan Thanh nién Cong san H6 Chi Minh phat

dong doang\"nen thanh nién, dic biét 13 doan vién thanh nién céc co s& dao tao
vé cong nghe thong tin, an toan thong tin tham gia tuyén truyén, phd bién vé
tac hai, huéng din cach thirc phong, chéng, xir 1y khi bi 13y nhiém ma doc
dudi cac hinh thirc 16ng ghép tuyén truyén, céc dot sinh hoat ciia Poan, cic
chuong trinh tinh nguyén vi cong dong.

5. Cac co quan thong tAn bdo chi Trung wong va dia phuong, cic
cbng/trang thong tin dién tr clia bg, nganh, dia phuong cé trach nhiém ting
cudng céc bai viét, chuong trinh, danh théi lugng thich hop dé tuyén truyén,
phd bién vé tac hai va phuong thitc phdng, chéng mé doc.

6. Hiép hoi An toan théng tin Viét Nam (VNISA) c6 trach nhiém:

a) Pinh k¥ hang nim thyc hién chuong trinh khéo sat, danh gia chi sb
1ay nhidm m3a ddc tai Viét Nam. Té chirc khao sét, danh gia mirc d hai long
cua ngudi sir dung dbi véi céc giai phép phong, chéng mi ddc; binh chon, ton
vinh giai phép phong, chéng mi déc tiéu biéu.

b) T chirc nghién ciru, phan tich phuong phép théng ké vé tinh hinh 13y
nhiém phan mém déc hai trong bdo co do cic doanh nghiép trong va ngoai
nudc cdng bd; thiic ddy viée hgp téc, chia sé thong tin, dir liéu vé ma doc gita
cac co quan, td chirc va doanh nghiép.

c) Phat dong hdi vién tham gia céc chién dich boc g& ma ddc, mang may
tinh nhiém ma ddc trén dién rong. Chi ddng két hop tuyén truyén, phd bién,
nang cao nhin thirc vé tac hai va phuong thirc phong, chéng ma ddc tai sy
kién Ngay An toan thong tin Viét Nam va cudc thi Sinh vién v4i An toan
thong tin hang nam.



7. Céc Bo trudng, Thi truémg co quan ngang bg, Thi trudng co quan
thudc Chinh pht, Chu tich Uy ban nhén dén tinh, thanh phd truc thue trung
uong, Tha trudng c4c co quan, don vj va céc t0 chug, ca nhén lién quan co
trach nhiém thi hanh nghiém tic Chi thi nay./. '

Noi nhgn: THU TUGNG
- Ban Bi thu Trung uvong Dang;

- Thii twéng, cdc Pho Thit tudng Chinh phi;
- Céc b, co quan ngang bd, co quan thudc Chinh pht;
- HDND, UBND cé4c tinh, thanh phd tryc thufe trung vong; F;

- Vin phong trung wong vi céc Ban cia Dang; E

- Vin phong Tong Bi thu; H

- Vin phong Chu tich nuéc; %)
- Hoi ddng dan tdc v cac Uy ban ciia Quoc hdi; =
- Vin phong Quéc hoi;

- Tda 4n nhén dén tdi cao;

- Vién kiém sét nhén dén téi cao;

- Kiém to4n nha nudc;

- Uy ban trung wong Mit trin T8 quéc Viét Nam;

- Co quan trung wong ciia cic doan thé;

- Céc Tép doan kinh té va Téng cong ty nha nuéc; ~

- VPCP: BTCN, céc PCN, Trg Iy TTg, TGP Cong TTDT,
cac Vy, don vi: KTTH, CN, NC, TTTH;

- Luu: VT, KSTT (2)ox &0
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