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VAN BAN PHAP LUAT KHAC

VAN BAN HQP NHAT - VAN PHONG QUOC HOI

CONG HOA XA HOI CHU NGHIA VIET NAM
Déc lap - Tu do - Hanh phic

LUAT
AN TOAN THONG TIN MANG

Luit An toan thong tin mang s6 86/2015/QH13 ngay 19 thang 11 nim 2015
ctia Qudc héi, ¢ hidu luc k& tir ngay 01 théng 7 nim 2016, dwoc stra dbi, bd
sung bai:

Lust sé 35/2018/QH14 ngiy 20 thang 11 nim 2018 ciia Quédc hdi sira dbi, bd
sung mét s6 didu ciia 37 lut c6 lién quan dén quy hoach, c6 hidu luc ké tir ngay 01
thang 01 nam 2019.

Céin cir Hién phdp nude Cdng hoa xd hdi chi nghia Viét Nam;

Quoc hoi ban hanh Ludt An todn théng tin mang'.

' Lujt s6 35/2018/QH14 sita ddi, bd sung mot s didu cia 37 ludt c6 lién quan dén quy
hoach co6 cén cit ban hanh nhu sau:

“Cén cir Hién phap mroc Cong hoa xd héi chi nghia Viét Nam;

Quéc hi ban hanh Ludt sira ddi, bd sung mét s6 diéu c6 lién quan dén quy hoach ciia Lut
Giao théng diwomg bé s6 23/2008/0H12, Bé ludt Héng hai Viét Nam sé 95/2015/QHI3, Ludt
Duing sit 56 06/2017/QH14, Ludt Giao thing dwing thiy néi dia s6 23/2004/QH11 di dioc
stra Jgf, bé sung mot 56 dieu theo Ludt s6 48/2014/QH 13 va Luat 56 97/2015/QH13, Ludt Tai
nguyén muwée s6 17/2012/QHI13 di dupe siva doi bé sung mit s6 diéu theo Ludt sé
08/2017/QH 14, Ludt Pét dai s6 45/2013/QH13, Lugt Bo vé méi trwomg s6 55/2014/QH13, Ludt
Khodng sdn 58 60/2010/QH12, Ludt Khi twong thity véin 56 90/2015/QHI13, Ludt Pa dang sinh
hoc s6 20/2008/QH 12, Lugt Tai nguyén, méi trwomg bién va hdi déao s6 82/2015/0H13, Lugt Bio
vé va kiém dich thuc vét s6 41/2013/QH13, Ludt Dé diéu sé6 79/2006/QH11, Ludt Thiy loi s6
08/2017/QH14, Ludt Néng lwong nguyén tr sé 18/2008/QHI2, Lugt Do lwing sé
04/2011/QH13, Luét Tiéu chudn va quy chuén kj thudt sé 68/2006/QH11, Ludt Chét heong sdn
phim, hang héa sé 05/2007/QH12, Lugit An toan théng tin mang sé 86/2015/QH13, Lugt Xudit
bén 56 19/2012/QH13, Lugt Béo chi sé 103/2016/QH13, Ludt Gido dyc qude phong va an ninh
s6 30/2013/QH13, Ludt Qudn Iy, sir dung vén nha nuwée dau tw vao san xudt, kinh doanh tai
doanh nghiép s6 69/2014/QH13, Ludt Thire hanh tiét kiém, chong liang phi sé 44/2013/QH13 dé
diege sira déi, bé sung mot s6 dieu theo Lugt s6 21/2017/QH 14, Ludt Hai quan so 54/2014/0H13
da dwge sira dbi, b3 sung mét s6 dieu theo Ludt sé6 71/2014/QH13, Ludt Chimg khodn sé
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ChuongI
NHUNG QUY DPINH CHUNG

Dié¢u 1. Pham vi diéu chinh

Luat nay quy dinh vé hoat dong an toan thong tin mang, quyén, trach nhiém
cla co quan, t8 chirc, c4 nhén trong viéc bdo ddm an toan thong tin mang; mit ma
dan su; tiéu chu’én, quy chuin k¥ thuat vé an toan thong tin mang; kinh doanh
trong linh virc an toan théng tin mang; phat trién ngudn nhan luc an toan thong tin
mang; quan 1y nha nudc vé an toan théng tin mang.

Pi¢u 2. Poi tuong ap dung

Luit nay ap dung ddi véi co quan, td chirc, c4 nhin Viét Nam, td chirc, c4 nhén
nudc ngoai truc tiép tham gia hoic ¢6 lién quan dén hoat dong an toan thong tin
mang tai Viét Nam.

Di¢u 3. Giai thich tir ngix

Trong Luit nay, céc tir nglt dudi diy dwoc hiéu nhu sau:

1. An toan théng tin mgng la su bao vé thong tin, hé théng thong tin trén mang
tranh bi truy nhép, sir dung, tiét 15, gian doan, sira dbi hodc phé hoai trai phép
nhim béo dam tinh nguyén ven, tinh bdo mét va tinh kha dung cta thong tin.

2. Mang 13 moi truong trong d6 thong tin duoc cung cép, truyén dua, thu thap,
xir 1y, luru trit va trao d6i théng qua mang vién théng v mang may tinh.

3. H¢é thong thong tin 1a tip hop phin climg, phdn mém va co s& dit lidu duoc
thiét 1ap phuc vu muc dich tao lap, cung cap, truyén dua, thu thap, x& Iy, luu trit va
trao dbi thong tin trén mang.

4. Hé thdng thong tin quan trong quéc gia 1a hé théng thong tin ma khi bi pha
hoai s& lim tbn hai dic biét nghiém trong td1 quéc phong, an ninh quéc gia.

70/2006/QH11 di dioc sira doi, bé sung mét s6 diéu theo Ludt s6 62/2010/QH12, Lugt Dién
dnh 56 62/2006/QH11 di dwge sira doi, b6 sung mot s6 diéu theo Ludt s6 31/2009/QH12, Ludt
Quing cdo 56 16/2012/QH13, Lugt Xdy dung 56 50/2014/QH13 i dirge sita ddi, bé sung mét s6
diéu theo Luat 56 03/2016/QH 14, Ludt Quy hoach dé thi s6 30/2009/QH12 dé dwoc sira doi, bé
sung mar 6 didu theo Luaf s6 77/2015/0H13, Ludt Dau khi nim 1993 dé dwoc sira déi, bé sung
mot s6 dieu theo Ludt s6 19/2000/QH10 va Luat 56 1 G/ZUG&@HI2 Bé ludt Lao déng s6
10/2012/0H13 di duge sita déi, b3 sung mét s6 diéu theo Ludt s6 92/2015/0H13, Ludt Béo
hiém xd héi s 58/2014/QH13, Ludt Béo hiém y 18 s6 25/2008/QH12 da dioc siva déi, b6 sung
mét 56 diéu theo Ludt s6 32/2013/QH13, Ludt s6 46/2014/QH13 vé Ludt s6 97/2015/QH13, Ludt
Phong, chong bénh truyén nhiém sé 03/2007/QH12, Ludt Giam dinh tir phap s6 13/2012/0H13
va Ludt Béo vé quyén loi nguedi tiéu ding sé 59/2010/0H12.”

awSoft = Tel: +84-5-3930 3279 = www. ThuVienPhapLuat.vn



CONG BAO/S6 291 + 292/Ngay 11-3-2019 11

5. Chit quan hé thong théng tin la co quan, td chic, ca nhén ¢ thim quyén
quén 1y truc tiép d61 véi hé théng thong tin.

6. Xdm pham an toan théng tin mang 1a hanh vi truy nhap, s dung, tiét 18, 1am
gién doan, sira dbi, phd hoai trai phép thong tin, hé théng thong tin.

7. Su cb an toan théng tin mang 1a viée thdng tin, hé théng théng tin b1 gay
nguy hai, anh hudng tdi tinh nguyén ven, tinh bao mat hoic tinh kha dung.

8. Riii ro an todn théng tin mang la nhitng nhén t6 chi quan hodc khich quan
co kha nang anh hudng to1 trang thai an toan thong tin mang.

9. Danh gia rui ro an toan théng tin mang la viéc phat hién, phan tich, wdc
lvong mirc d6 tdn hai, mdi de doa déi véi thong tin, hé théng thong tin.

10. Qudn ly rii ro an toan thdng tin mang la viéc dua ra cac bién phap nhim
giam thidu rii ro an toan théng tin mang.

11. Phdn mém déc hai 1a phan mém c6 khé ning giy ra hoat dong khong binh
thuomg cho mét phin hay toan bd hé théng théng tin hodc thuc hién sao chép, sira
d61, x6a bd trai phép thong tin luu trit trong hé thong thong tin.

12. Hé théng loc phdn mém dgc hai 14 tip hop phin cimg, phin mém duoc két
ndi vao mang dé phat hién, ngan chén, loc va thé}ng ké phﬁn mém doc hai.

13. Dija chi dién tir 14 dia chi dwoc sit dung dé giri, nhin thong tin trén
mang bao gdm dia chi thu dién tir, s6 dién thoai, dia chi Internet va hinh thirc
tuong tw khac.

14. Xung dot thong tin 13 viée hai hodc nhiéu td chirc trong nudc va nude ngoai
sir dung bién phap cong nghé, k¥ thuit théng tin gy tén hai dén théng tin, hé
théng thong tin trén mang.

15. Théng tin cd nhan 1 thong tin gin véi viée xdc dinh danh tinh clia mot
nguoi cu thé.

16. Chii thé théng tin cd nhdn 13 ngudi duoc xac dinh tir thong tin ¢4 nhan do.

17. X ly théng tin ca nhdn la viéc thuc hién mot hodc mat s6 thao tic thu
thap, bién tap, st dung, luu trif, cung cép, chia sé, phat tan thong tin ca nhan trén
mang nhim muc dich thuong mai.

18. Mdt md ddn su 14 ki thuét mat m3 va san phim mat m3 duoc sir dung d& bio
mét hodc xac thwe dbi véi thong tin khong thude pham vi bi mat nha nwde.

19. Sén phdm an toan thong tin mang la phan cimg, phan mém cé chirc ning
bao vé théng tin, hé théng théng tin.
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20. Dich vu an toan théng tin mgng la dich vu bao vé thong tin, hé théng
thong tin.

Pi¢u 4. Nguyén tic bao dam an toan théng tin mang

1. Co quan, td chirc, c4 nhan c6 trach nhiém bio dam an toan thong tin mang.
Hoat ddng an toan thong tin mang ctia co quan, t6 chirc, c4 nhan phai ding quy dinh
ctia phép luat, bdo ddm québc phong, an ninh quéc gia, bi méit nha nudc, gitt vimg 6n
dinh chinh tri, trat tw, an toan x3 hdi va thiic day phat trién kinh té - x4 hi.

2. T8 chirc, c4 nhan khong duoc xdm pham an toan thdng tin mang cta tb
chirc, ca nhan khac.

3. Viéc xit Iy s c6 an toan thong tin mang phai bao dam quyén va loi ich hop
phép cla t6 chirc, c4 nhin, khéng xdm pham dén doi sng riéng tw, bi mit c4 nhén,
bi mat gia dinh cuia ca nhan, thong tin riéng cua t chirc.

4. Hoat dong an toan thong tin mang phai dugc thuc hién thuong xuyén, lién
tuc, kip thot va hiéu qua.

Piéu 5. Chinh sich ciia Nha nuéc vé an toan thong tin mang

1. DAy manh dao tao, phét trién ngudn nhén luc va xiy dung co s& ha ting, k¥
thuat an toan thong tin mang dap Umg yéu cau &n dinh chinh tri, phat trién kinh té -
x3 hoi, bao dim quéc phong, an ninh qudc gia, trat tu, an todn xa hdi.

2. Khuyén khich nghién ciru, phat trién, ap dung bién phap k¥ thuat, cong
nghé, hd tro xuit khiu, mé rong thi truong cho san phﬁm, dich vu an toan thong tin
mang do td chirc, c4 nhan trong nudc san Xuét, cung cfip; tao diéu kién nhap khéu

il x A .3 A > b x. L r -~ r r o
san pham, cong nghé hién dai ma t0 chirc, cd nhan trong nuwdc chwa ¢6 nang luc
sdn xuét, cung cap.

3. Bao dam moi truong canh tranh lanh manh trong hoat dong kinh doanh san
phﬁm, dich vu an toan théng tin mang; khuyén khich, tao diéu kién cho t chic, c
nhan tham gia dhu tu, nghién ciru, phat trién va cung Cép san phﬁm, dich vu an
toan thong tin mang.

4. Nhi nude b tri kinh phi d8 bio d4m an toan thong tin mang cla co quan
nha nudc va an toan thong tin mang cho hé thdng thong tin quan trong quéc gia.

Diéu 6. Hop tic quoc té vé an toan thong tin mang

1. Hop tac qudc té vé an toan thong tin mang phai tun thi cac nguyén tic
sau day:

a) Tén trong ddc 18p, chii quyén va toan ven 13nh thd qudc gia, khéng can thiép
vao cong viéc no1 b clia nhau, binh dg,ng va cac bén cung co loi;
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b) Phu hop véi quy dinh cla phép ludt Viét Nam, diéu uéc qudc té ma Cong
hoa xa hoi chi nghia Viét Nam la thanh vién.

2. No61 dung hop tac quéc té vé an toan thong tin mang gém:

a) Hop tac qudc té trong dao tao, nghién ciru va {mg dung khoa hoc, ki thuét,
cong nghé vé an toan théng tin mang;

b) Hop tac quéc té trong phong, chéng hanh v1 vi pham phap luat vé an toan
thong tin mang; diéu tra, xit Iy sy cb an toan thong tin mang, ngin chin hoat ddng
loi dung mang dé khiing b6,

c¢) Hoat dong hop tac quéc té khac v& an toan thong tin mang.

Dicéu 7. Cac hanh vi bi nghiém cim

1. Ngén chin viéc truyén tal thong tin trén mang, can thiép, truy nhap,
gay nguy hai, x0a, thay dbi, sao chép va lam sa1 léch thong tin trén mang trai
phap luat.

2. Gay anh hudng, can trd trai phap luat té1 hoat dong binh thuong cia hé
théng théng tin hoic téi kha ning truy nhip hé thng théng tin clia ngudi sir dung.

3. Tén cbng, vb hiéu hoa trai phap luat lam mét tic dung cla bién phap béo vé
an toan thdng tin mang ciia hé thong thong tin; tin céng, chiém quyén diéu khién,
pha hoai hé théng thong tin.

4. Phat tan thu rac, phﬁn mém ddc hai, thiét lap hé thong thong tin gia
mao, Itra ddo.

5. Thu thap, st dung, phat tan, kinh doanh trai phap luat thong tin ca nhan cua
ngudi khéc; loi dung so hé, diém yéu ctia hé thong thong tin dé thu thap, khai thac
thong tin ca nhan.

6. Xam nhap trai phap luit bi mat mat m3 va thong tin d3 ma hoa hop phap cta
co quan, t chirc, c4 nhén,; tiét 16 thong tin vé sin phdm mét m3 dén sy, thong tin
vé khach hing st dung hop phép sén phim mat m3 dan su;, s dung, kinh doanh
céc san phim mét m3 dan su khéng 18 ngudn gbc.

Di¢u 8. X Iy vi pham phap luit vé an toan théng tin mang

Nguoi nao ¢6 hanh vi vi pham quy dinh cda Luat nay thi tuy theo tinh
chét, mirc d6 vi pham ma b1 xit Iy ky luat, xir phat vi pham hanh chinh hodc
b1 truy cilru trach nhiém hinh su; néu gay thiét hai thi phai boi thuong theo
quy dinh cta phap luat.
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Chuong II
BAO PAM AN TOAN THONG TIN MANG

Muc 1
BAO VE THONG TIN MANG

Diéu 9. Phén loai thing tin

1. Co quan, td chirc s& hitu thong tin phan loai thdng tin theo thudc tinh bi mét
dé c6 bién phép bao vé phi hop.

2. Thong tin thudéc pham vi bi mat nha nudc dugce phan loai va bao vé theo quy
dinh cua phap luat v& bdo vé bi mét nha nudc.

Co quan, t chirc st dung thong tin d3 phén loai va chua phan loai trong hoat
dong thudc linh vuc clia minh phai c6 trach nhiém xay dung quy dinh, thi tuc dé
xUr ly thong tin; xac dinh n61 dung va phuong phap ghi truy nhap dwoc phép vao
thong tin dd dugc phan loai.

Diéu 10. Quan ly giti thong tin

1. Viéc gt thong tin trén mang phéi bdo dam céc yéu cau sau diy:

a) Khéng gid mao ngudn gdc giri thong tin,

b) Tuan thi quy dinh ctia Luat nay va quy dinh khac ctia phap luat co lién quan.

2. Tb chirc, c4 nhin khong duoc giri thong tin mang tinh thuong mai véo dia
chi dién tir clia ngudi tiép nhan khi chuwa duoc nguoi tiép nhan ddng ¥ hodc khi
nguoi tiép nhan d& tir choi, trir truomg hop ngudi tiép nhén c6 nghia vu phéi tiép
nhan thong tin theo quy dinh cta phap luat.

3. Doanh nghiép vién thong, doanh nghiép cung cp dich vu img dung vién
théng va doanh nghiép cung cép dich vu cong nghé thong tin gii théng tin cé trach
nhiém sau day:

a) Tuan thu quy dinh cia phap luat vé luu tri¥ thong tin, bao vé thong tin c4
nhén, théng tin riéng ctia td chirc, c4 nhén;

b) Ap dung bién phap ngin chin, xi 1y khi nhan duoc théng béo cia tb chir,
ca nhin ve viéc gt thong tin vi pham quy dinh cta phap luit;

¢) Co phuong thirc ¢ nguoi tiép nhan thong tin ¢6 khé ning tir chdi viée tiép
nhan thong tin;

d) Cung cép diéu kién k§ thuat va nghiép vu can thiét dé co quan nha nudc c6
thim quyén thuc hién nhiém vu quan 1y, bdo dim an todn thong tin mang khi c¢6

A A
yéu cau.

awSoft = Tel: +84-5-3930 3279 = www. ThuVienPhapLuat.vi



CONG BAO/S6 291 + 292/Ngay 11-3-2019 15

Dié¢u 11. Phong ngira, phat hién, ngin chin va xit Iy phan mém déc hai

1. Co quan, td chirc, ca nhan ¢é trach nhiém thuc hién phong ngtra, ngin chin
phin mém dbc hai theo hwéng din, yéu ciu ciia co quan nha nude cé thim quyén.

2. Chi quén hé théng thong tin quan trong qudc gia trién khai hé théng k§
thuat nghip vu nhim phong ngira, phét hién, ngin chin va xi 1y kip théi phan
mém doc hai.

3. Doanh nghiép cung cép dich vu thu dién t, truyén dua, luu tri thong tin
phéi cé hé thdng loc phin mém dbc hai trong qué trinh g, nhin, luu tri thong tin
trén hé théng clia minh va béo c4o co quan nha nudc cé thim quyén theo quy dinh
cua phap luat.

4. Doanh nghiép cung cﬁp dich vu Internet c6 bién phap quan ly, phong ngtra,
phat hién, ngén chin phat tdn phin mém doc hai va xi Iy theo yéu cau ctia co quan
nha nude cé thim quyén.

5. B4 Thong tin va Truyén théng chi tri, phdi hop véi B6 Qubc phong, Bb
Cong an va bg, nganh c6 lién quan t6 chirc phong ngira, phat hién, ngin chin va xtr
ly phﬁn mém déc hai gy anh huéng dén quéc phong, an ninh quéc gla.

Dié¢u 12. Bio dam an toan tai nguyén vién thong

1. Co quan, t5 chirc, c4 nhin si dung tai nguyén vién thong cé trach nhiém
sau day:

a) Ap dung bién phép quan Iy va ki thuat dé ngin chin mat an toan thong tin
mang xuit phat tue tin sb, kho sé, tén mién va dia chi Internet cia minh;

b) Phéi hop, cung cép thong tin lién quan dén an toan tai nguyén vién thong
theo yéu cau clia co quan nha nude c¢6 thim quyén.

2. Doanh nghiép cung cp dich vu trén Internet cé trach nhiém quén ly, phdi
hop ngén chin mit an toan thong tin mang xuét phat tir tai nguyén Internet, tir
khach hang ctia minh; cung cip diy du thong tin theo yéu ciu cla co quan nha
nudc cé thim quyén; phdi hop két néi, dinh tuyén dé bao dim hé théng may chi
tén mién quéc gia Viét Nam hoat dong an toan, bn dmbh.

3. B4 Thong tin va Truyén thong c¢o trach nhiém thuc hién bao ddm an toan
thong tin mang cho hé théng may chi tén mién qudc gia Viét Nam.

Pié¢u 13. Ung ciru su c6 an toan thong tin mang

1. Ung ctru su ¢b an toan thong tin mang 1a hoat dong nhim xt ly, khic phuc
su cb gay mAt an toan thong tin mang.

awSoft = Tel: +84-5-3930 3279 = www. ThuVienPhapLuat.vn



16 CONG BAO/SS 291 + 292/Ngay 11-3-2019

2. Ung ctru st ¢6 an todn thong tin mang phai tuan thi cac nguyén thc sau day:

a) Kip thoi, nhanh chéng, chinh xac, déng bd va hiéu qua;

b) Tuén thii quy dinh cfia phap luat vé diéu phdi tmg clru su ¢b an toan théng
tin mang;

¢) C6 su phéi hop giita co quan, t chirc, doanh nghiép trong nude va nude ngosi.

3. Bb, co quan ngang bd, co quan thuéc Chinh phii, Uy ban nhan din cip
tinh, doanh nghiép vién thdéng, chii quan hé thong thdng tin quan trong qudc gia
phai thanh l4p hodc chi dinh bd phan chuyén trach {mg ctru su ¢6 an toan thong
tin mang.

4. B4 Thong tin va Truyén thong c6 trach nhiém didu phdi tmg clru sw c¢b an
toan thong tin mang trén toan qudc; quy dinh chi tiét v& didu phdi tmg ctru su ¢b an
toan thong tin mang.

Piéu 14. Ung ciru khin chp bio dam an toan thdng tin mang quéc gia

1. Ung ciru khén cip bédo dim an toan théng tin mang quéc gia 1 hoat dong
{mg ctru su ¢ trong tinh hudng tham hoa hojc theo yéu ciu ciia co quan nha nudc
¢6 thAm quyén nhim bao dam an toan thong tin mang qudc gia.

2. Ung ciru khén cép bdo dam an toan thong tin mang qudc gia phai tudn thi
cac nguyén tac sau day:

a) T chirc thuc hién theo phan c?ip;

b) Thue hién tai chd, nhanh chéng, nghiém ngit, phdi hop chit ché;

¢) Ap dung céc bién phap k¥ thuat, bio dam hiéu qu4, kha thi.

3. Hé thong phwong 4n {mg ctru khan cip bio dim an toan thong tin mang
quéc gia gdm:

a) Phuong 4n tmg ctru khin cip bio dim an toan thong tin mang quéc gia;

b) Phwong 4n tmg ctru khén cip bdo dam an toan théng tin mang cla co quan
nha nudc, tb chie chinh tri, t& chirc chinh tri - x4 hbi;

¢) Phuong an {mg ctru khin cip bio dim an toan thong tin mang ciia dia phuong;

d) Phuong 4n {mg ciru khin cip bdo d4m an toan théng tin mang clia doanh
nghiép vién théng.

4. Trach nhi€ém bdo dim an toan thong tin mang quéc gia dugc quy dinh
nhu sau:

a) Thi tuéng Chinh phti quyét dinh hé théng phuong 4n tmg ciru khén cip bio
dam an toan thong tin mang qudc gia;
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b) B4 Thong tin va Truyén thong ¢6 trach nhiém chi tri diéu phéi cong tac img
ctru khéan cip bao dam an toan théng tin mang qudc gia;

¢) Bo, nganh, Uy ban nhin din cac cip va co quan, t6 chirc ¢é lién quan trong
pham vi nhiém wvu, quyén han ctia minh c6 trach nhiém phéi hop, chi dao {mg ciru
khén cap bdo ddm an toan thong tin mang quéc gia;

d) Doanh nghiép vién thong c6 trach nhiém thuc hién bién phip tmg ciru khin
cp, phdi hop véi B4 Thong tin va Truyén thdng, bd, nganh, Uy ban nhan dan cac
cp c6 lién quan @& bao dim an toan théng tin mang quéc gia.

Diéu 15. Trach nhiém cia co' quan, té chirc, cd nhan trong bao dam an
toan thong tin mang

1. Co quan, t8 chirc, c4 nhan tham gia hoat dong an toan thong tin mang co
trach nhiém phéi hop véi co quan nha nuée c6 thim quyén va t§ chic, cé nhan
khac trong viéc bdo dam an toan thong tin mang.

2. Co quan, td chirc, ¢4 nhén st dung dich vu trén mang ¢6 trach nhiém
thong bao kip thoi cho doanh nghiép cung cap dich vu hoic bd phin chuyén
trach g ctru su ¢6 khi phat hién cac hanh vi pha hoai hoac su ¢b an toan thong
tin mang.

Muc 2
BAO VE THONG TIN CA NHAN

Di¢u 16. Nguyén tic bao vé thong tin ca nhén trén mang

1. Ca nhian tu bdo vé thong tin ca nhan cia minh va tuin thu quy dinh cta phap
luét vé cung cép thong tin ca nhan khi sir dung dich vu trén mang.

2. Co quan, t5 chirc, c4 nhan xt ly thong tin ca nhan co6 trach nhiém bao dam
an toan thong tin mang d6i vi thong tin do minh xi Iy.

3. T chirc, c4 nhan xir Iy théng tin c4 nhan phéi xiy dung va cong b cbng
khai bién phap xir 1y, bao vé thong tin ca nhén clia td chirc, ca nhan minh.

4. Viéc bao vé thong tin ca nhan thuc hién theo quy dinh ctia Luat nay va quy
dinh khac ctia phap luat co6 lién quan.

5. Viéc xi Iy thong tin c4 nhan phuc vu muc dich bio ddm qubc phong, an
ninh quéoc gia, trat tu, an toan x3 ho1 hoic khong nhim muc dich thwong mai duoc
thuc hién theo quy dinh khac cua phap luat ¢ lién quan.
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Dié¢u 17. Thu thip va sit dung théng tin ca nhéan

1. T4 chirc, ca nhén xit Iy thong tin ¢4 nhan cé trach nhiém sau day:

a) Tién hanh thu thip thong tin c4 nhan sau khi c¢6 su ddng ¥ clia chu thé thong
tin ca nhan vé pham vi, muc dich cta viéc thu thip va sir dung thong tin do;

b) Chi sir dung thong tin ca nhan da thu thap vao muc dich khac muc dich ban
dAu sau khi ¢6 su ddng v ctia chii thé théng tin ¢4 nhén;

¢) Khéng dwoc cung cép, chia sé, phét tin thong tin c4 nhin ma minh d3 thu
thip, tiép can, kiém soat cho bén thir ba, trir truomg hop c6 sw dong ¥ ctia chii thé
thong tin ca nhan do hodc theo yéu cu ctia co quan nha nudc co thdm quyén.

2. Co quan nha nudce chiu trach nhiém bao mat, luu trir thong tin ca nhan do
minh thu thap.

3. Cha thé thong tin ¢4 nhin c6 quyén yéu cau td chirc, c4 nhan x{ Iy thdng tin
c4 nhin cung cAp thong tin c4 nhin ctia minh ma tb chirc, c4 nhin d6 di thu thap,
luu trit.

Diéu 18. Cép nhit, sira d6i va hity bé thong tin ca nhan

1. Chu thé thong tin c4 nhan c6 quyén yéu ciu td chirc, ¢4 nhén xi Iy thong tin
c4 nhn cip nhat, sira d6i, hily bd thong tin ¢4 nhin clia minh ma t§ chirc, ca nhan
d6 d3 thu thap, luu trit hodic ngimg cung cAp thong tin ca nhan ctia minh cho bén
thir ba.

2. Ngay khi nhin dugc yéu cau cla chi thé théng tin c4 nhan vé viéc cép
nhit, sira dbi, htiy bé thong tin ca nhin hodc d& nghi ngimg cung cp thdng tin
c4 nhan cho bén thit ba, t8 chitc, c4 nhin xt ly thong tin ca nhan c6 trach nhiém
sau day:

a) Thuc hién yéu ciu va thdng bao cho chi thé thong tin ca nhin hodc cung
cip cho chi thé thong tin ca nhin quyén tiép cin dé tu cip nhit, stra dbi, hiy bd
thong tin ca nhan clia minh;

b) Ap dung bién phap phu hop @8 bio vé thong tin ca nhan; théng bao cho chu
thé thong tin c4 nhin d6 trong truong hop chua thue hién duge yéu cau do yéu td
k§ thuét hoic yéu t6 khéc.

3. T6 chirc, c4 nhan xi ly thong tin ca nhin phai hiy bé thong tin c4 nhin
dd dugc lvu trit khi d3 hoan thanh muc dich st dung hoic hét thai han luvu trit
va thong béo cho chi thé thong tin c4 nhan biét, trir trudng hop phéap luat cé quy
dinh khac.
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Diéu 19. Bio dam an toan théng tin c4 nhin trén mang

1. T8 chirc, c4 nhin xir ly thong tin ca nhan phai ap dung bién phap quan ly, ky
thuat phu hop dé bio v€ thong tin ca nhan do minh thu théap, luu trit; tuan tha cac
tiéu chuin, quy chuén k¥ thuit vé bio ddm an toan théng tin mang.

2. Khi xay ra hodc c6 nguy co xdy ra su cb an toan thong tin mang, td chitc, c4
nhén xir 1y thong tin c4 nhan cin ap dung bién phép khic phuc, ngin chin trong
thoi gian sém nhét.

Diéu 20. Trach nhiém ciia co' quan quan Iy nha nuéc trong bao vé thong
tin ca nhan trén mang

1. Thiét 14p kénh théng tin truc tuyén dé tiép nhan kién nghi, phén 4nh cta t
chirc, ca nhan lién quan dén bio ddm an toan thong tin ¢4 nhan trén mang.

2. Pinh ky hing nim t8 chirc thanh tra, kiém tra d6i véi t§ chirc, ¢4 nhin
xir Iy théng tin ¢4 nhan; t chirc thanh tra, kiém tra dét xuit trong trwong hop

A - A
can thiét.

Muc 3
BAO VE HE THONG THONG TIN

Diéu 21. Phin loai cap 6 an toan hé thong thong tin

1. Phén loai cap do an toan hé théng thong tin 13 viéc xdc dinh cap dd an toan
thong tin cla hé thong thong tin theo cap d6 ting dan tir 1 dén 5 d& 4p dung bién
phép quan 1y va k¥ thuit nhim béo vé hé thong théng tin phu hop theo cép do.

2. Hé thong thong tin dugc phén loai theo cép d6 an toan nhu sau:

a) Cap d6 1 13 cAp d6 ma khi bi pha hoai s& lam tbn hai t6i quyén va loi ich
hop phap cta td chirc, c4 nhin nhung khong lam ton hai t6i loi ich cdng cdng, trat
tw, an toan x4 hdi, qudc phong, an ninh quéc gia;

b) Cﬁp d02la cép d6 ma khi bi pha hoai s€ lam ton hai nghiém trong téi quyén
va loi ich hop phap cta td chirc, ca nhan hodc 1am tdn hai t6i loi ich cong cong
nhung khong lim t3n hai téi trat ty, an toan x3 hoi, quéc phong, an ninh quédc gia;

c) Cﬁp d6 3 12 cép d6 ma khi bi pha hoai s& lam tdn hai nghiém trong t&i sén
xuat, loi ich cOng cOng va trat tu, an toan x& ho1 hodc lam t8n hai téi quéoc phong,
an ninh qudc gia;

d) Cap d6 4 1a cdp d6 ma khi bi phé hoai s& 1am tdn hai dic biét nghiém trong
t6i loi ich cbng cdng va trit tw, an toan x3 hoi hoic lim ton hai nghiém trong t6i
quéc phong, an ninh quéc gia;
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d) Cap d6 5 1a cap d6 ma khi bi phé hoai s& lam tdn hai dic biét nghiém trong
t6i qudc phong, an ninh quéc gia.

3. Chinh pht quy dinh chi tiét vé tiéu chi, thim quyén, trinh tw, thd tuc xac
dinh cap d6 an toan hé thong théng tin va trach nhiém bao dam an toan hé thong
thong tin theo timg cép do.

Pi¢u 22. Nhiém vu bio vé hé thong thong tin

1. X4c dinh cip d6 an toan thong tin ctia hé théng théng tin.

2. Dénh gié va quan Iy rii ro an toan hé thong thong tin.

3. Pon dbc, gism sat, kiém tra cong tic bio vé hé théng thong tin,

4. T4 chirc trién khai c4c bién phép béo vé hé théng théng tin.

5. Thuc hién ché d6 bao cdo theo quy dinh.

6. T6 chirc tuyén truyén, ning cao nhan thirc v& an toan thong tin mang.

Diéu 23. Bién phap bao vé hé thong thdng tin

1. Ban hanh quy dinh v& bio dim an toan thong tin’mang trong thiét ké, xay
dung, quan ly, van hanh, sit dung, nang céap, hly bo hé thong thong tin.

2. Ap dung bién phap quén Iy, k§ thuét theo tiéu chuin, quy chuén kj thuat
an toan thong tin mang dé phong, chéng nguy co, khic phuc su ¢b an toan théng
tin mang.

3. Kiém tra, giam sat viéc tudn thi quy dinh va danh gia hiéu qua cida cac bién
phap quan ly va ki thuat duoc ap dung.

4. Giam sat an toan hé thong thong tin.

Piéu 24. Giam sat an toan hé thong théng tin

1. Giam sat an toan hé théng thong tin 14 hoat dong lwa chon ddi tuong giam
sét, thu thap, phin tich trang thai théng tin ctia ddi twong giam sat nhim xac dinh
nhig nhén t6 anh huéng dén an toan hé théng thong tin; bao cdo, canh bao hanh
vi xdm pham an todn théng tin mang ho3c hanh vi cé khd ning gy ra su ¢b an
toan thong tin mang d6i véi hé théng théng tin; tién hanh phan tich yéu to then
chét anh hudng tdi trang thai an toan théng tin mang; dé xuét thay dbi bién phap
k¥ thuat.

2. D1 tuong gidm sét an toan hé thong thdng tin gdm tuimg Itra, kiém soat
truy nhﬁg, tuy{én thong tin chl yéu, may chi quan trong, thiét bi quan trong hoic
thiét bi dau cudi quan trong.
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3. Doanh nghiép vién théng, doanh nghiép cung cap dich vu cdng nghé thong
tin, doanh nghiép cung cip dich vu an toan théng tin mang cé trach nhiém phéi
hop vdi chu quan hé thong thong tin trong viéc giam sat an toan hé thong thong tin
theo yéu cu ctia co quan nha nudc cd thim quyén.

Diéu 25. Trich nhiém ciia chii quan hé thong thong tin

1. Chii quan hé théng théng tin ¢6 trach nhiém thuc hién béo vé hé théng thong
tin theo quy dinh tai cac didu 22, 23 va 24 clia Luat nay.

2. Chti quan hé théng thong tin st dung ngin séch nha nudc thuc hién trach
nhiém quy dinh tai khoan 1 Diéu nay va cod trach nhiém sau day:

a) C6 phuong an bdo ddm an toan thong tin mang dugc co quan nha nudce co
thim quyén thim dinh khi thiét 13p, mé rong hodc ning cip hé théng thong tin;

b) Chi dinh c4 nhén, bd phan phu trach vé an toan théng tin mang.

Diéu 26. Hé thong théng tin quan trong quéc gia

1. Khi thiét 13p, m& rdng va ning cip hé thong théng tin quan trong qudc gia
phai thuc hién kiém dinh an toan thong tin trnede khi dua vao van hanh, khai thac.

2. B6 Théng tin va Truyén théng chu tri, phdi hop véi B6 Qudc phong, Bo
Céng an va bd, nganh c¢6 lién quan xiy dung Danh muc hé thong théng tin quan
trong qudc gia trinh Thii tuéng Chinh pht ban hanh.

Pieéu 27. Trach nhiém bao dam an toan thdéng tin mang cho hé théng
théng tin quan trong quoc gia

1. Chii quan hé thong thong tin quan trong qudc gia c6 trach nhiém sau day:

a) Thuc hién quy dinh tai khoan 2 Piéu 25 ctia Luat nay,

b) Pinh ky danh gia ri ro an toan thong tin mang. Viéc danh gia rii ro an toan
thong tin mang phai do td chirc chuyén moén dugc co quan nha nudc co thim
quyén chi dinh thuc hién;

¢) Trién khai bién phép du phong cho hé thong thong tin;

d) Lap ké hoach bdo v&, 1ap phwong 4n va dién tap phuong an bao vé hé thong
théng tin quan trong qudc gia.

2. B4 Théng tin va Truyén thong c6 trach nhiém sau day:

a) Chu tri, phdi hop véi chi quan hé théng théng tin quan trong quéc gia, Bb
Céng an va bd, nganh c6 lién quan huéng dan, don dbc, thanh tra, kiém tra cong
tac bao v€ an toan thong tin mang d61 voi hé thong thong tin quan trong quoc gia,
trir hé thong thong tin quy dinh tai khoan 3 va khoén 4 Piéu nay;
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b) Yéu cau doanh nghiép vién théng, doanh nghiép cung cép dich vu cong
nghé théng tin, doanh nghiép cung cap dich vu an toén théng tin mang tham gia tur
vén, hd tro ki thudt, img ctru su c¢d an toan thdng tin mang cho hé théng thong tin
quan trong qudc gia.

3. Bo Cong an chi tri hudéng din, dén dbc, thanh tra, kiém tra cdng tac bio vé
an toan théng tin mang ddi v6i hé thong thong tin quan trong quéc gia do B6 Céng
an quén 1y7; phéi hop véi B Théng tin v Truyén thong, chii quan hé théng théng
tin quan trong qudc gia, bd, nganh, Uy ban nhén dan cac cAp c6 lién quan trong
viéc bao vé hé thong thdng tin quan trong qudc gia khac khi ¢ yéu clu cia co
quan nhd nude ¢ thim quyén.

4. Bd Qubc phong chii tri hudng din, dén ddc, thanh tra, kiém tra cdng tic bao
v& an toan thong tin mang dbi vdi hé théng thong tin quan trong québc gia do B
Québc phong quén ly.

5. Ban Co yéu Chinh phu chi tri t6 chirc trién khai gidi phép dung mat ma dé
bao vé thong tin trong hé thng théng tin quan trong quéc gia ciia co quan nha
nude, td chirc chinh tri, t& chirc chinh tri - x& hoi; phdi hop véi chii quan hé thong
théng tin quan trong qudc gia trong viéc gidm sét an toan théng tin mang theo quy
dinh cua phap luat.

Muc 4
NGAN CHAN XUNG POT THONG TIN TREN MANG

Diéu 28. Trach nhiém cta td chirc, ca nhén trong viéc ngin chin xung djt
thong tin trén mang

1. T chirc, ca nhan trong pham vi nhiém vu, quyén han ctia minh c6 trach
nhiém sau day:;

a) Ngin chin thong tin phé hoai xuét phat tir hé théng thong tin ctia minh; hop
tac xac dinh nguon, déy lui, khdc phuc hidu qua tan cdng mang dugc thuc hién
thong qua hé théng thong tin ctia t& chirc, c4 nhin trong nudc va nudc ngoa,

b) Ngin chin hanh déng ciia t chirc, ca nhén trong nudc va nudc ngoai cb
muc dich pha hoai tinh nguyén ven ctia mang;

¢) Loai trir viéc t& chirc thue hién hoat dong tréi phap luat trén mang c6 anh
hudng nghiém trong dén qudc phong, an ninh qudc gia, trat tu, an toin x3 hoi cla
td chirc, ca nhan trong nude va nude ngoai.

2. Chinh phii quy dinh chi tiét vé ngin chin xung dot thong tin trén mang,
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Diéu 29. Ngiin chin hoat dong st dung mang dé khing bé

1. Céc bién phap ngin chin hoat dong sk dung mang dé khing b6 gdm:

a) Vo hiéu héa ngudn Internet st dung dé thuc hién hanh vi khing bé;

b) Ngén chin viéc thiét 13p va mé rdng trao ddi théng tin vé cac tin hidu, nhan
t6, phuong phap va cach st dung Internet dé thuc hién hanh vi khing bb, v& muc
tiéu va hoat dong cua cac t chirc khiing b trén mang;

¢) Trao ddi kinh nghiém va thuc tién kiém soat cic nguc’in Internet, tim va
kiém soét ndi dung cua trang tin dién tir c6 muc dich khing bd.

2. Chinh phu quy dinh chi tiét v& trich nhiém thuc hién va céc bién phap ngin
chiin hoat dong s dung mang dé khing b6 quy dinh tai khoén 1 Diéu nay.

Chuong 111
MAT MA DAN SU

Diéu 30. San phﬁm, dich vu mat mé dan su

1. San phim mét m3 dén su 14 céc tai liéu, trang thiét bi k§ thut va nghiép vu
mAt mé dé béo vé thong tin khong thudc pham vi bi mat nha nudec.

2. Dich vu mét m3 dén sw gdm dich vu bdo vé thdng tin s dung san phém mat
m3 din sy, kiém dinh, dénh gia sén phim mit mi dén su; tu vin bdo mat, an toan
théng tin mang st dung sin phim mat m3 dan su.

Pié¢u 31. Kinh doanh san pham, dich vu mat ma din su

1. Doanh nghiép phai c¢é Gidy phép kinh doanh sin pham, dich vu mat m3 déan
su khi kinh doanh san phém, dich vu mat ma dan su thudc Danh muc san phﬁm,
dich vu mat mi dan su.

2. Doanh nghiép duoc cip Gidy phép kinh doanh sin phim, dich vu mat mi
dan su khi dap tmg dd c4c didu kién sau day:

a) C6 d6i ngfi quan 1y, didu hanh, ki thuét dap émg yéu cau chuyén mén vé bao
maét, an toan thong tin;

b) Cé hé théng trang thiét bi, co s& vét chit pht hop vdéi quy md cung cép sin
pham, dich vu méit m3 dén su,

¢) Cé phwong 4n ki thuat phi hop véi tiéu chuan, quy chuén ki thuat;

d) Cé phuong an bao mat va an toan thong tin mang trong qua trinh quan ly va
cung cfip san phﬁm, dich vu mit m3 déan su;
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d) Co6 phuong an kinh doanh phu hop.

3. Sén phim mAt m3 dan sv phai duoc kiém dinh, chimg nhén hop quy trudce
khi Iuu thong trén thi trudng.

4. Doanh nghiép dugc cip Gidy phép kinh doanh sén phim, dich vu mit m3
dan su phéi ndp phi theo quy dinh ctia phap ludt v& phi va 1é phi.

5. Chinh phii ban hinh Danh muc sin phim, dich vu mét m3 dan su va quy
dinh chi tiét Diéu nay.

Diéu 32. Trinh tu, tha tuc dé nghi cip Gidy phép kinh doanh san phim,
dich vu mit ma dan su

1. Doanh nghiép & nghi c.‘-ip Gi'éy phép kinh doanh san phﬁm dich vu mat ma
dén su ndp hd so dé nghi cip Gidy phép tai Ban Co yéu Chinh ph.

2. Hd so dé nghi cip Gidy phép kinh doanh sin phg,m, dich vu méat ma dan su
duoc lap thanh hai bd, gdm:

a) Don dé nghi cip Gidy phép kinh doanh sin phdm, dich vu méit mi dan su,

b) Ban sao Gidy chimg nhin ding ky doanh nghiép hoic Gidy chimg nhin
diing ky dAu tu hodc gidy to khac c6 gia tri twong duong;

c) Ban sao van bé"mg hoic chimg chi chuyén mon v& bio mat, an toan thong tin
cta do1 ngli quan ly, diéu hanh, ki thuat;

d) Phuong 4n ki thuit gém tai lidu vé dic tinh k§ thuit, tham sb k§ thuét cia
san pham; tiéu chudn, quy chuén k§ thut cia sin phdm; tiéu chuén, chat lwong
dich vu; cac bién phap, gidi phap k¥ thuat; phwong an bao hanh, bao tri san phém;

d) Phuong an bao mat va an toan thong tin mang trong qua trinh quén ly va
cung cz"ip san ph51n, dich vu mat m3 dan su;

e) Phuong 4n kinh doanh gom pham vi, d6i twong cung cip, quy mé sb luong
san phim, dich vu hé thong phuc vu khéch hang va bio dam ky thut.

3. Trong thoi han 30 ngay ké tir ngdy nhin di ho so, Ban Co yéu Chinh phi
thdm dinh va cip Gidy phép kinh doanh sin phim, dich vu mit m3 dén su; truong
hop tir chéi cap thi phai thong béo bing vin ban va néu r3 1y do.

4. Giéy phép kinh doanh sian phglm, dich vu mat ma dan su co thoi han 10 nim.

Diéu 33. Sira dbi, bé sung, cap lai, gia han, tam dinh chi va thu hoi Giay
phép kinh doanh san phim, dich vu mat ma dén su

1. Viée stra dbi, bd sung Gidy phép kinh doanh sén phdm, dich vu mit m3 dan
sir dwoc thue hién trong trudng hop doanh nghiép di dwoc cap Gidy phép thay ddi
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tén, thay ddi ngudi dai dién theo phap luat hoic thay ddi, bd sung san phim, dich
vu mat ma dan su.

Doanh nghiép c¢6 trach nhiém ndp ho so d& nghi sita ddi, bd sung Gidy phép tai
Ban Co yéu Chinh pha. Hb so duoc lap thanh hai bo, gém:

a) Pon dé nghi sira dbi, b sung Gidy phép;

b) Bén sao Gidy chimg nhan ding ky doanh nghiép hodic Gidy chimg nhén
ding ky dAu tu hodc gidy to khac c6 gia tri twong duong;

¢) Gidy phép kinh doanh sén phaztm, dich vu mat mé déan su da duoc cép‘,

d) Phuong an k¥ thuat, phuwong an bdo mat va an toan thong tin mang, phuong
an kinh doanh d6i véi san phim, dich vu b sung theo quy dinh tai cc diém d, d
va e khoan 2 Diéu 32 cia Luét nay trong truong hop doanh nghiép d& nghi b sung
sén phazun, dich vu méit m3 dén sw, nganh, nghé kinh doanh;

Trong thoi han 10 ngay lam viée ké tir ngay nhan da hd so, Ban Co yéu Chinh
pht thdm dinh, stra di, bd sung vé cip lai Gidy phép cho doanh nghiép; truong
hop tir chéi cép thi phai thong béo bang vin ban va néu 8 Iy do.

2. Truong hop Giay phép kinh doanh sin phim, dich vu mit m3 dan sy bi
mit hodc bi hu hong, doanh nghiép giri don dé nghi cép lai Gidy phép, trong d6
néu 18 1y do, téi Ban Co yéu Chinh phi. Trong thoi han 05 ngay lam viée k& tir
ngdy nhén dwoc don d nghi, Ban Co yéu Chinh phi xem xét va cép lai Gidy
phép cho doanh nghiép.

3. Doanh nghiép khéong vi pham céc quy dinh ctia phap ludt v& kinh doanh sin
phidm, dich vu mit m3 dan su dwoc gia han Gidy phép kinh doanh sén phdm, dich
vu mit m3 dan sy mot 1an véi thoi gian gia han khong qua 01 nam.

Ho so d& nghi gia han Gidy phép phai dugc gii téi Ban Co yéu Chinh phu
chim nhat 13 60 ngay truéc ngay Gidy phép hét han. HO so d& nghi gia han Gidy
phép duoc 13p thanh hai b, gdm:

a) Pon d& nghi gia han Gidy phép;

b) Gidy phép kinh doanh san phim, dich vu mat m3 dan su dang c6 hiéu luc;

¢) Béo c4o hoat déng ctia doanh nghiép trong 02 nim gén nhat.

Trong thoi han 20 ngay ké tir ngay nhan ¢a hd so, Ban Co yéu Chinh pht thim
dinh, quyét dinh gia han va cép lai Gidy phép cho doanh nghiép; truong hop tir
choi cap thi phai thdng béo bang viin ban va néu r6 1y do.

4. Doanh nghiép b1 tam dinh chi hoat dong kinh doanh san phﬁm, dich vu mit
ma dan sy ¢o thoi han khong qua 06 thang trong cac truong hop sau day:
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a) Cung cép san phim, dich vu khéng ding vdi ndi dung ghi trén Giay phép;

b) Khéng dép img dwoc mot trong cac didu kién quy dinh tai khoén 2 Dieu 31
cua Luat nay,

¢) Cac truong hop khac theo quy dinh cua phap luat.

5. Doanh nghiép bi thu hdi Gidy phép kinh doanh sdn phim, dich vu mat m3
dan su trong cac truong hop sau day:

~ 2) Khong trién khai cung cp dich vu trong thoi han 01 nim ké tir ngay dwoc
cap Giay phép ma khong co ly do chinh dang;

b) Gidy phép d3 hét han,

c) Hét thoi han tam dinh chi ma doanh nghiép khéng khic phuc duoc cac Iy do
quy dinh tai khodn 4 Diéu nay.

Diéu 34. Xuét khiu, nhip khiu san pham mat ma dan su

1. Khi xuit khiu, nhap khiu sin phém mat m3 dan sy thudc Danh muc san
phdm mét m3 din su xudt khau, nhip khiu theo gidy phép, doanh nghiép phai ¢o
Gidy phép xuit khiu, nhip khiu sin phdm mat m3 dan su do co quan nha nudc cé
thim quyén cép.

2. Doanh nghiép dugc cf?p Gidy phép xuét khiu, nhap khiu san phdm mét m3
dan su khi dap img du cac di€u kién sau day:

a) C6 Gidy phép kinh doanh san phim, dich vu mat m3 dan su;

b) San phim mat m3 din su nhip khiu phéi dwoc chimg nhin, céng bb hop
quy theo quy dinh tai Diéu 39 ciia Luét nay;

¢) Déi twong va muc dich st dung san phdm mat m3 dan sw khong giy phwong
hai dén quéoc phong, an ninh quéc gia va trat tu, an toan x3 hoi.

3. Hd so dé nghi cip Gidy phép xuét khau, nhap khiu sin phAm mét m3 dan
sur gdm:

a) Don dé nghi cip Gidy phép xuét khau, nhap khiu san phdm mat mi dan su;

b) Béan sao Giay phép kinh doanh san phim, dich vu mat m3 dan su;

¢) Ban sao Gidy chimg nhin hop quy ddi véi san phim mit mi dan su
nhap khiu.

4. Trong thdi han 10 ngiy lim viéc k& tir ngay nhén da h so, Ban Co yéu
Chinh phii thim dinh va cip Gidy phép xuét khiu, nhip khiu sin phim mit m3
dan su cho doanh nghiép; truong hop tir chéi cép thi phai thong bao bing vin ban
va néu ré ly do.
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5. Chinh phti ban hanh Danh muc sin phim mét m3 dan sw xuét khiu, nhap
khéu theo gidy phép va quy dinh chi tiét Diéu nay.

Diéu 35. Trach nhiém cia doanh nghiép kinh deanh san pham, dich vu
mat ma dan su

1. Quéan 1y hd so, tai liu vé giai phap k¥ thuét, cdng nghé cta san phim.

2. Lap, luu giit va bao mat thong tin cla khach hang, tén, loai hinh, $0 luong
va muc dich s dung clia san phﬁm, dich vu mat m3 dan su.

3. Dinh ki hing nim bdo c4o Ban Co yéu Chinh phi vé tinh hinh kinh doanh,
xut khau, nhap khiu sin phﬁm, dich vu mat ma dan su va téng hop thong tin
khach hang trudc ngay 31 thang 12.

4. C6 cac bién phap bdo dam an ninh, an toan trong van chuyén va bio quan
sdn phém mat mi dan su.

5. Tir chéi cung cép sin phim, dich vu mit m3 dan su khi phat hién t chic, c4
nhéan vi pham phap luat vé st dung sin phé.m, dich vu mit m3 dén sw, vi pham cam
két @3 théa thusn vé st dung san phgm, dich vu do doanh nghiép cung cép.

6. Tam ngimg hoic ngimg cung cip sin phdm, dich vu mit m3 dan su dé bao
dam qudc phong, an ninh qudc gia, trat tu, an toan x hoi theo yéu cau ctia co quan
nha nuéc ¢ thim quyén.

7. Phéi hop, tao didu kién cho co quan nha nudc co thdm quyén thue hién cac
bién phép nghiép vu khi ¢d yéu cu.

Piéu 36. Trach nhiém cia td chirc, ci nhin sit dung san phiam, dich vu
mat ma dan su

1. Tuan thi cdc quy dinh d3 cam két véi doanh nghiép cung cip san phim mit
mi dan su vé quan Iy sir dung khoéa m3, chuyén nhuong, sira chira, bio dudng, bd,
tiéu hiy san phim mét m3 dan sw va céc ndi dung khic c6 lién quan.

2. Cung cp cac thdng tin cin thiét lién quan téi khéa mid cho co quan nha
nude cé thim quyén khi ¢é yéu cau.

3. Phéi hop, tao didu kién cho co quan nha nudc c6 thim quyén thuc hién cac
bién phap ngin ngira t6i pham danh cip théng tin, khéa mi v sir dung san phim
mat m3 dan su vao nhitng muc dich khong hop phap.

4. T4 chirc, c4 nhan sir dung sdn phim mat m3 dén su khéng do doanh nghiép
dwoc cap phép kinh doanh sin phdm mét ma din su cung cap phai khai bao véi
Ban Co yéu Chinh phi, trir co quan dai dién ngoai giao, co quan 13nh sy ctia nudce
ngoal va co quan dai dién cua tb chirc quéc té lién Chinh pht tai Viét Nam.
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Chuong IV
TIEU CHUAN, QUY CHUAN KY THUAT
AN TOAN THONG TIN MANG

Diéu 37. Tiéu chuén, quy chuén k¥ thuat an toan thong tin mang

1. Tiéu chuén an toan thong tin mang gdm tiéu chuén qudc té, tiéu chuén khu
vire, tiéu chuin nuée ngoai, tiéu chudn quéc gia va tiéu chudn co sé& d6i véi hé
thng théng tin, phin cimg, phin mém, hé théng quan Iy, vin hanh an toan thong
tin mang duoc cong bd, thira nhan ap dung tai Viét Nam.

2. Quy chuén k§ thuét an toan théng tin mang gdm quy chudn k§ thuat quéc
gia va quy chudn k§ thut dia phuong d6i véi hé thong thdng tin, phin cimg, phin
mém, hé théng quén 1y, vin hinh an toan théng tin mang duoc xay dung, ban hénh
va ap dung tai Viét Nam.

Diéu 38. Quan ly tiéu chuin, quy chuén ky thuat an toan thong tin mang

1. Ching nhén hop quy vé an toan thong tin mang 13 viéc t6 chirc chimg nhan
su phi hop chimg nhan hé thong thong tin, phan cimg, phan mém, hé théng quan
Iy, van hanh an toan théng tin mang phu hop véi quy chuén ki thuét an toan thong
tin mang.

2. Cong bb hop quy vé an toan théng tin mang 1a viéc td chitc, doanh nghiép
cong b vé sy phu hop ciia hé thdng thong tin, phan cimg, phan mém, hé théng
quan 1y, van hanh an toan thong tin mang vdi quy chuin k¥ thuit an toan thong
tin mang.

3. Chimg nhén hop chuén vé an toan thoéng tin mang 14 viée td chirc chimg
nhan sy phi hop ching nhin hé théng théng tin, phan cing, phin mém, hé
théng quan ly, van hanh an toan théng tin mang phu hop vai tiéu chuén an toan
thong tin mang.

4, Céng bd hop chuin vé an toan thong tin mang 13 viéc td chirc, doanh
nghiép cong bé v& su phu hop ctia hé théng théng tin, phan cimg, phin mém,
hé théng quan 1y, vin hinh an toan thdng tin mang véi tiéu chuln an toan
thong tin mang.

5. B& Khoa hoc va Céng nghé chi tri, phdi hop véi co quan cé lién quan tb
chirc thAm dinh vé cong b tidu chudn qudc gia v& an toan théng tin mang theo quy
dinh ctia phép luat vé tiéu chuln, quy chufn k¥ thujt.
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6. Bo Thong tin va Truyén théng c¢o trach nhiém sau day:

a) Xay dung du thdo tiéu chuén quéc gia an toan thong tin mang, trir tiéu
chuén quéc gia quy dinh tai khoan 7 Piéu nay,

b) Ban hanh quy chuin k¥ thuat quéc gia an toan thong tin mang, tnr quy
chuln quéc gia quy dinh tai khoan 7 Piéu nay; quy dinh vé ddnh gia hop quy vé an
toan thong tin mang;

c¢) Quén ly chét luong san phém, dich vu an toan thong tin mang, trir san phﬁm,
dich vu mat m3 dan su;

d) Pang ky, chi dinh va quan ly hoat dong cua td chirc chirmg nhan su phu hop
vé an toan théng tin mang, trir tb chirc chimg nhan sw phi hop ddi vdi san phim,
dich vu mat mé dan su.

7. Ban Co yéu Chinh phu c¢6 trach nhiém grap Bo truéng Bo Quéc phong xdy
dung du thdo tiéu chuin quSc gla dbi véi sin phém, dich vu mat ma dan su trinh
¢o quan nha nudc ¢é thim quyén cong bb va huéng din thuc hién; xay dung, trinh
B6 trudng Bo Qubc phong ban hanh quy chudn k§ thuit qubc gia dbi vdi san
phflm, dich vu mat ma dan su, chi dinh va quén ly hoat dong cta td chirc ching
nhén sy pht hop déi véi sin phiam, dich vu mét m3 déan sw; quan Iy chat lwong san
phém, dich vu mat ma dan su.

8. Uy ban nhén dan cap tinh xay dung, ban hinh va huéng din thyc hién quy
chuén k§ thuit dia phuong vé an toan théng tin mang; quén Iy chat luong sin
phim, dich vu an toén théng tin mang trén dia ban.

Diéu 39. Panh gia hop chuén, hep quy vé an toan théng tin mang

1. Viéc danh gia hop chun, hop quy vé an toan thdng tin mang dwoc thuc hién
trong cac truong hop sau day:

a) Trudc khi td chirc, c4 nhan dua sin phdm an toan thong tin mang vio luu
théng trén thi truwdng phai thuc hién chimg nhén hop quy hoic c6ng bd hop quy va
st dung déu hop quy;

b) Phuc vu hoat dong quan ly nha nudc vé an toan thong tin mang.

2. Viéc dénh gia hop chuln, hop quy vé an toan thong tin mang phuc vu hé
théng thong tin quan trong qudc gia va phuc vu hoat déng quan 1y nha nudc vé an
toan thong tin mang dwoc thuc hién tai t6 chic chimg nhin su phu hop do B§
truéng Bo Théng tin va Truyén thdng chi dinh.

3. Viéc danh gia hop chuln, hop quy d6i vdi san pham, dich vu mét mi dan su
duoc thye hién tai tb chirc chimg nhan sw pht hop do Bé truéng B6 Quéc phong
chi dinh.
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4. Viéc thira nhin két qua dinh gi4 hop chuln, hop quy vé an toan théng tin
mang gilta Viét Nam v6i qudc gia, ving Iinh thd khac, gitta t& chic chimg nhan
sw phii hop ctia Viét Nam véi t8 chirc chimg nhén su phi hop cta quéc gia, viing
Iinh thd khic duoc thuc hién theo quy dinh ctia phép ludt v& tidu chuln, quy
chuan k§ thuit.

Chuwong V
KINH DOANH TRONG LINH VUC AN TOAN THONG TIN MANG

Muc1
CAP GIAY PHEP KINH DOANH SAN PHAM, DICH VU
AN TOAN THONG TIN MANG

Diéu 40. Kinh doanh trong linh virc an toan théng tin mang

1: Kinh doanh trong linh vurc an toan thong tin mang la ngénl":, nghé kinh doanh
c6 diéu kién. Kinh doanh trong linh vuc an toan thong tin mang gom kinh doanh san
pham an toan théng tin mang va kinh doanh dich vu an toan théng tin mang,

2. Doanh nghiép kinh doanh san phim, dich vu an toan thong tin mang quy
dinh tai Diéu 41 ciia Luat nay phai c6 Gidy phép kinh doanh sin phim, dich vu an
toan théng tin mang do co quan nhd nudc cé thim quyén cip. Thoi han cia Gidy
phép kinh doanh san phim, dich vu an toin thong tin mang 14 10 nim.

3. Viéc kinh doanh san phflm, dich vu an toan thong tin mang phai tuan tha
quy dinh ctia Luat nay va quy dinh khac ctia phap luat c6 lién quan.

Piéu kién kinh doanh, trinh tur thi tuc cip Gidy phép kinh doanh sin phim,
dich vu mit ma dan sw, viéc xut khiu, nhap khiu sin phﬁm mat ma dan su, trach
nhiém ctia doanh nghiép kinh doanh sin phim, dich vu mit m3 dén su vé viéc sir
dung sin phim, dich vu mit mi dan su thuc hién theo quy dinh tai Chwong III cia
Luat nay.

Piéu kién kinh doanh, trinh tur, thii tuc cip Gidy phép kinh doanh dich vu chimg
thue chit ky dién tir thuc hién theo quy dinh ctia phap luat vé giao dich dién tir.

Diéu 41. San phim, dich vu trong linh vie an toan théng tin mang

1. Dich vu an toan théng tin mang gém:

a) Dich vu kiém tra, danh gi4 an toan thong tin mang;

b) Dich vu bao mat thong tin khong st dung mat ma dan su;

¢) Dich vu mat ma dan su,

d) Dich vu ching thuc chit ky dién ti,
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&) Dich vu tu vén an toan théng tin mang;

e) Dich vu gidm sat an toan thong tin mang;

g) Dich vu tmg ctru su cb an toan thong tin mang;

h) Dich vu khoi phuc dir liéu;

i) Dich vu phong ngira, chéng tin c6ng mang;

k) Dich vu an toan thong tin mang khac.

2. San phim an toan théng tin mang gbm:

a) San phém mat m3 dan su;

b) San phim kiém tra, danh gi4 an toan thong tin mang;

¢) San phim giam sat an toan théng tin mang;

d) San phim chdng tin céng, xim nhap;

d) Sén phém an toan thong tin mang khac.

3. Chinh phi quy dinh chi tiét danh muc sin phim, dich vu an toan thong tin
mang quy dinh tai diém k khodn 1 va diém d khoan 2 Piéu nay.

Diéu 42. Piéu kién cip Gidy phép kinh doanh san phém, dich vu an toan
thong tin mang

1. Doanh nghiép duoc cip Gidy phép kinh doanh sin phim, dich vu an toan
thong tin mang, trir san phim, dich vu quy dinh tai cic diém a, b, ¢, d khoan 1 va
diém a khoan 2 Piéu 41 ctia Luat nay, khi dap img dG céc diéu kién sau diy:

a) Phu hop vdi chién luoc,® ké hoach phét trién an toan thong tin mang
quéc gla;

b) C6 hé théng trang thiét bi, co s& vat chit phu hop véi quy mé cung cip san
phﬁm, dich vu an toan thong tin mang;

¢) C6 d6i ngil quan 1y, didu hanh, k¥ thuat dap tmg duoc yéu ciu chuyén mén
vé an toan théng tin;

d) C6 phuong an kinh doanh phu hop.

2. Doanh nghiép dwoc cip Gidy phép kinh doanh dich vu kiém tra, d4nh gié an
toén thong tin mang khi dép tmg &0 céc diéu kién sau day:

a) Céc diéu kién quy dinh tai khoan 1 Diéu nay;

b) La doanh nghiép duwoc thanh lap va hoat dong hop phap trén lanh thd Viét
Nam, trir doanh nghiép c6 vén diu tu nde ngoai;

> Tir “quy hoach,” dirgc béi b theo quy dinh tai khoan 3 Diéu 18 ciia Luat s6 35/2018/QH14
stra d6i, bd sung mot s6 dieu ctia 37 luat ¢6 lién quan dén quy hoach, ¢6 hitu lyc ké tir ngay 01
thang 01 ndm 2019.
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c¢) Nguo1 dai dién theo phap luat, dé1 ngli quan ly, diéu hanh, k¥ thuat l1a cong
dan Viét Nam thudng trt tai Viét Nam;

d) C6 phuong 4n k§ thuat phu hop véi tiéu chuén, quy chuin k§ thuét;

&) C6 phuong an bdo mit théng tin khach hing trong qué trinh cung cip dich vu;

e) Pdi ngii quan ly, didu hanh, ki thuit c6 vin bing hoic chimg chi chuyén
mén vé kiém tra, danh gi4 an toan thong tin.

3. Doanh nghiép duoc cap Gidy phép kinh doanh dich vu bio mit thong tin
khéng st dung mat ma dan su khi dap ung da cac diéu kién sau day:

a) Céc diéu kién quy dinh tai cic diém a, b, ¢, d va d khoan 2 Diéu nay;

b) P6i ngii quan 1y diéu hanh, k§ thuit c¢6 vin bing hodc chimg chi chuyén
mén vé bao mét thong tin.

4. Chinh pht quy dinh chi tiét Diéu nay.

Diéu 43. Hd so dé nghi cap Gidy phép kinh doanh san pham, dich vu an
toan thong tin mang

1. Doanh nghiép d& nghi cip Giy phép kinh doanh sin phim, dich vu an toan
th6ng tin mang ndp hd so d& nghi cip Gidy phép tai Bs Théng tin va Truyén théng.

2. Hb so dé nghi cép Giéy phé:p kinh doanh san phé.m, dich vu an toan thong
tin mang dugc lap thanh ndm b6, gém:

a) Bon dé nghi cfip Giéy phép kinh doanh san phém, dich vu an toan thong
tin mang, trong do néu 16 loai hinh san phém, dich vu an toan thong tin mang sé
kinh doanh;

b) Bin sao Giy chimg nhan ding ky doanh nghiép, Gidy chimg nhan ding ky
d4u tu hoic gidy to khac c6 gié tri twong duong;

¢) Béan thuyét minh hé thong thiét bj k§ thuat bao dam phu hop v6i quy dinh
cua phap luat,

d) Phuong 4n kinh doanh gdm pham vi, d6i twong cung cap san phim, dich vu,
tiéu chudn, chét lwong sin pham, dich vu;

d) Ban sao vin bing hoic chimg chi chuyén mén vé an toan théng tin cia doi
ngii quan 1y, diéu hanh, k¥ thuat.

3. Ngoai gidy to, tai liéu quy dinh tai khodn 2 Piéu nay, ho so d& nghi cip
Gidy phép kinh doanh dich vu kiém tra, d4nh gid an toin thong tin hodc dich vu
béo mat thong tin khong sir dung méat m3 dan sw con phai co:

a) Phiéu 1y lich tu phap ctia nguoi dai dién theo phap luat va d61 ngli quan ly,
diéu hanh, k¥ thuat;
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b) Phuong an k¥ thuat;

¢) Phuong 4n bio mat théng tin khach hang trong qua trinh cung cép dich vu.

Diéu 44. Thim dinh hé so va cap Giay phép kinh doanh san pham, dich
vu an toan thong tin mang

1. Trong thoi han 40 ngay ké tir ngay nhén & hd so, B6 Thong tin va Truyén
théng chit tri, phdi hop véi bd, nganh c6 lién quan thim dinh va cip Gidy phép
kinh doanh sin phim, dich vu an toan théng tin mang, trir kinh doanh san phim,
dich vu quy dinh tai dim c, diém d khoan 1 va diém a khoén 2 Diéu 41 ctia Lujt
nay; trudng hop tir chdi cp thi phai thong bao bang vin ban va néu 6 1y do.

2. Gidy phép kinh doanh sén phim, dich vu an toan théng tin mang cé néi
dung chinh sau day:

a) Tén doanh nghiép, tén giao dich ciia doanh nghiép bing tiéng Viét va tiéng
nudc ngoal (néu co), dia chi tru s& chinh ta1 Vi€t Nam;

b) Tén ctia ngudn dai dién theo phap luat,

¢) 86 gidy phép, ngay cp gidy phép, ngay het han gidy phép;

d) Sén phém, dich vu an toan thong tin mang duoc phép kinh doanh.

3. Doanh nghiép duoc cé.p Giéy phép kinh doanh san phs:im, dich vu an toan
thong tin mang phai ndp phi theo quy dinh cta phap luit vé phi va 1€ phi.

Dicu 45. Sira doi, bo sung, gia han, tam dinh chi, thu hdi va cap lai Gidy
phép kinh doanh san phim, dich vu an toan théng tin mang

1. Viéc stta dbi, bd sung Gidy phép kinh doanh sin phidm, dich vu an toin
théng tin mang dwoc thuc hién trong truong hop doanh nghiép di duoc cap Gidy
phép thay dbi tén, thay dbi ngudi dai dién theo phép ludt hodc thay dbi, bd sung
sdn phém dich vu an toan thong tin mang ma minh cung cép

Doanh nghiép c6 trdch nhiém nop hd so dé ngh.l sira ddi, bb sung ndi dung
Gidy phep tai Bo Thon.g tin va Truyén thong Hb so dwoc 1ap thanh hai bd, gdm
don dé nghi sira d61, bd sung ndi dung Gidy phép, bédo cdo md ta chi tiét ndi dung
dé nghi stra dd1, bd sung va céc tai lidu khac c6 lién quan.

Trong thoi han 10 ngay lam viéc ké tir ngay nhan dd hd so, Bé Thong tin va
Truyén thong thim dinh, sira di, bd sung va cﬁp lai Giéy phép cho doanh nghiép;
trudmg hop tir chéi cAp thi phai théng béo bing vin ban va néu 18 Iy do.

2. Truong hop Giy phép kinh doanh san phim, dich vu an toan théng tin bi
mit hodc bi hu hdng, doanh nghiép giri don dé nghi cap lai Gidy phép, trong d6
néu 15 Iy do, t&i Bd Thong tin va Truyén théng. Trong thoi han 05 ngay 1am viée
ké tir ngay nhin dugc don dé nghi, B6 Thong tin va Truyén thong xem xét va cip
lai Gidy phép cho doanh nghiép.
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3. Doanh nghiép khong vi pham quy dinh ctia phap luat vé kinh doanh sén
phdm, dich vu an toin thdng tin mang dugc gia han Gidy phép kinh doanh sin
phidm, dich vu an toan théng tin mang mdt 14n véi thoi gian gia han khong qué 01
nim. Ho so dé nghi gia han Gidy phép phéi duoc gt t6i Bé Thong tin va Truyén
thong chim nhét 13 60 ngay trudc ngay Gidy phép hét han. Hb so dé nghi gia han
Giay phep duogc lap thanh hai bd, gom:

a) Pon dé nghi gia han Gifiy phép;

b) Gidy phép kinh doanh sin phim, dich vu an toan théng tin mang dang c6
hiéu luc;

¢) Bao céo hoat dong ctia doanh nghiép trong 02 nim gan nhat.

Trong thoi han 20 ngay ké tir ngdy nhén di hd so, Bd Thong tin va Truyén
théng thdm dinh, quyét dinh gia han va cip lai Gidy phép cho doanh nghiép;
trudng hop tir chéi cp thi phai thong béo bing vin ban va néu 15 Iy do.

4. Doanh nghiép bi tam dinh chi hoat dong kinh doanh sén phim, dich vu an
toan thong tin mang c6 thdi han khdng qua 06 thang trong cac trudong hop sau déy:

a) Cung cfip dich vu khong dung vl nd1 dung ghi trén Giéy phép;

b) Khéng dap tmg duoc mét trong céc didu kién quy dinh tai Diéu 42 cia
Luat nay,

¢) Céc trudng hop khac theo quy dinh ctia phéap luat.

5. Doanh nghiép bi thu hdi Gidy phép kinh doanh san pham, dich vu an toan
thong tin mang trong cac trudmg hop sau day:

a) Khong trién khai cung cép dich vu trong thdi han 01 nim ké tir ngay duoc
c4p Gidy phép ma khong cé Iy do chinh déng;

b) Giay phép da hét han;

¢) Hét thoi han tam dinh chi ma doanh nghiép khong khic phuc duoc cac Iy do
quy dinh tai khodn 4 Piéu nay.

Diéu 46. Trach nhiém cia doanh nghiép kinh doanh sin pham, dich vu an
toan thong tin mang

1. Quan Iy hd so, tai lidu vé giai phap kj thuit, cong nghé clia sin phim.

2. Lap, Iuu giit va bao mat thong tin cia khach hang.

3. Pinh ky hing nim bao cio Bé Théng tin va Truyén thong vé tinh hinh kinh
doanh, xuét khiu, nhip khéu sin phim, dich vu an toan thong tin mang trudc ngay 31
thang 12.
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4. Tir chéi cung cip sén phim, dich vu an toan théng tin mang khi phat hién t
chirc, ca nhan vi pham phap luat vé st dung san phezlm, dich vu an toan thong tin
mang, vi pham cam két d3 thda thuan vé st dung san phfim, dich vu do doanh
nghiép cung cép.

5. Tam ngimg ho#c ngimg cung cip san phim, dich vu an toan théng tin mang
dé bao dam quéc phong, an ninh quéoc gia, trat tw, an toan x3 hoi theo yéu cau cia
co quan nha nudc c6 thdm quyén.

6. Phéi hop, tao diéu kién cho co quan nha nudc co thim quyén thue hién cac
bién phap nghiép vu khi ¢6 yéu clu.

Muc 2
QUAN LY NHAP KHAU SAN PHAM
AN TOAN THONG TIN MANG

Diéu 47. Nguyén tic quan ly nhap khéu san phﬁm an toan thang tin mang

1. Viéc quén ly nhap khiu @61 vdi sén phém an toan thong tin mang dugc thuc
hién theo quy dinh cta Luat nay va quy dinh khac ctia phap luat ¢6 lién quan.

2. Viéc nhap khiu sin phém an toan thong tin mang cia co quan, td chirc, c4
nhan dugc hudng quyén wu d3i, mién trir ngoai giao thuc hién theo quy dinh cta
phép luat vé hai quan, phép luit vé wu dii, mién trir danh cho co quan dai dién
ngoai giao, co quan linh sur ciia nréc ngoai va co quan dai dién ctia td chirc quéc
t& lién Chinh ph tai Viét Nam.

3. Trong trudng hop Viét Nam chua ¢é quy chuén ki thuat an toan thong tin
mang fuong tng dbi véi san phém an toan théng tin mang nhép khAu thi ap dung
theo théa thudn qudc té, diéu wdc qubc t& ma Cong hoa x3 hoi chi nghia Viét Nam
la thanh vién.

Diéu 48. San phim nhip khiu theo gidy phép trong linh vuc an toan
thong tin mang

1. Khi nhap khau san phim an toan thong tin mang thuéc Danh muc sin pham
an toan théng tin mang nhip khiu theo gidy phép do Chinh phu quy dinh, doanh
nghiép phai co Gi:"iy phép nhap khéu sin phﬁm an toan thong tin mang do co quan
nha nuéc cé thim quyén cs"ip.

2. T chirc, doanh nghiép nhip khiu sin phim an toin théng tin mang phai
thuc hién chimg nhén, cdng bd hop quy trude khi nhap khiu theo quy dinh tai Piéu 39
cua Luat nay.
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3. Tb chirc, doanh nghiép duogc cfnp Gifiy phép nhap khiu san phﬁm an toan
th6ng tin mang khi dap img dd cac didu kién sau day:

a) C6 Gidy phép kinh doanh san phim an toan théng tin mang;

b) Sin phim an toan théng tin mang phai thuc hién chimg nhin, céng b hop
quy theo quy dinh tai Piéu 39 ciia Lujt nay,

¢) Dbi tu’c,fng va:l muc dich st dung SE:I.I‘I phém an toan thong tin mang khong gay
phuong hai dén quoc phong, an ninh quéc gia va trét tu, an toan x3 hoi.

4. B6 Thong tin va Truyén théng quy dinh chi tiét vé trinh tir, tha tuc, hd so
cfip Giﬁy phép nhap khu sén phﬁm an toan thong tin mang theo giﬁy phep.

Chuong VI
PHAT TRIEN NGUON NHAN LUC
AN TOAN THONG TIN MANG

Di¢u 49. Pao tao, bdi dudng nghiép vu vé an toan théng tin mang

1. Chi quén hé thong thong tin c¢é trach nhiém dao tao va bdi dudng kién thirc,
nghiép vu cho can bd quan 1y, k¥ thuit v& an toan thong tin mang.

2. Cén bd chuyén trach v& an toan thong tin mang dwoc bb tri, tao diéu kién
lam viéc phu hop véi chuyén mén, duoc wu tién bdi dudng nghiép vu vé an toan
thong tin mang.

3. Nha nudc khuyén khich td chirc, c4 nhan dau tu, lién doanh, lién két véi td
chirc khic dé dau tu xay dung co s& giao duc dai hoc, co s& giao duc nghé nghiép
nhim dao tao nhan luc trong linh vuc an toan thong tin mang.

4. B6 Nbi vu chi tri, phdi hop véi Bé Thong tin va Truyén thong, bd, nganh c6
lién quan xdy dung ké hoach va t6 chirc thuc hién dio tao, bdi dudng kién thirc,
nghiép vu vé an toan thong tin mang cho can bg, cong chirc, vién chirc.

Piéu 50. Viin bing, chimg chi dio tao vé an toan thong tin mang

1. Co s& giao duc dai hoc, co s& gido duc nghé nghiép trong pham vi nhiém wu,
quyén han ctia minh c4p viin bing, chimg chi d4o tao vé an toan thong tin mang.

2. B6 Gido duc va DPao tao chi tri, phdi hop véi B Théng tin va Truyén
thong, bd, nganh cé 1ién quan cong nhan vin bing gido duc dai hoc vé an toan
thdng tin mang do t& chirc nudc ngoai cip.

3. B6 Lao ddng - Thuong binh va X3 hoi chu tri, phéi hop vo1 B6 Thong tin va
Truyén thong, b, nganh cé lién quan cbng nhin vin bing, chimg chi gido duc
nghé nghi€p vé an toan thong tin mang do td chirc nudce ngoati cép.
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Chuong VII
QUAN LY NHA NUGC VE AN TOAN THONG TIN MANG

Pi¢u 51. Nji dung quan Iy nha nuéc vé an toan thong tin mang

12 Xay dung chién luoc, ké hoach va chinh sich trong linh vuc an toan thong
tin mang; xay dung va chi dao thuc hién chuong trinh qubc gia vé an toan thong
tin mang; to chirc 14p phuong 4n phat trién ha ting bdo dam an toan thong tin mang
trong quy hoach ha ting thong tin va truyén thong, quy hoach khac ¢6 lién quan
theo quy dinh ctia phap luat v& quy hoach.

2. Ban hanh va tb chirc thuc hién vin ban quy pham phép luat vé an toan théng
tin mang; xay dung, cdng b tiéu chuin qudc gia, ban hanh quy chuén k¥ thuat vé
an toan thong tin mang.

3. Quén Iy nha nuéc vé mat ma dan su.

4. Quan 1y c6ng tac danh gia, cong bd hop chuln, hop quy vé an toan thong
tin mang.

5. Quan ly cong tac gidm sat an toan hé théng thong tin.

6. Thdm dinh vé an toan thong tin mang trong hd so thiét k& hé thong
thong tin.

7. Tuyén truyén, phd bién phap luit vé an toan théng tin mang.

8. Quan ly hoat dong kinh doanh san phé.m, dich vu an toan thong tin mang.

9. TS chirc nghién ctru, img dung khoa hoc va cong nghé v& an toan thong tin
mang; phat trién nguf‘}n nhan luc an toan thong tin mang, dao tao can bd chuyén
trach vé an toan théng tin mang.

10. Kiém tra, thanh tra, gidi quyét khiéu nai, t& cdo, xtt Iy vi pham phap lut vé
an toan thong tin mang.

11. Hop tac qué)c té v& an toan thong tin mang.

Diéu 52. Trich nhiém quén Iy nha nuéc vé an toan thong tin mang

1. Chinh phii théng nhit quén Iy nha nuéc vé an toan théng tin mang.

2. B6 Thong tin vé Truyén théng chiu tréch nhiém truéc Chinh phit thuc hién
quan ly nha nudc v€ an toan thong tin mang, c6 nhi€ém vu, quyén han sau day:

* Khoan nay dirgc sira ddi, bd sung theo quy dinh tai khoan 1 Diéu 18 ciia Luat s6
35/2018/QH14 sita ddi, bd sung mot s6 didu cia 37 luat ¢6 lién quan dén quy hoach, ¢6 hiéu lye
ké tir ngay 01 thang 01 nim 2019.
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a)' Ban hanh hoic x4y dung, trinh cép c6 thim quyén ban hanh vin ban quy
pham phap luat, chién lwoc, ké hoach, tiéu chuin quéc gla, quy chuln k¥ thuat
quéc gia vé an toan thong tin mang; t chirc lap phuong én phat trién ha ting bao
d3m an toan thong tin mang trong quy hoach ha tang thong tin va truyén théng,
quy hoach khac ¢6 lién quan theo quy dinh ctia phap luét vé quy hoach;

b) Thim dinh vé an toan thong tin mang trong hd so thiét ké hé théng théng tin;

¢) Quén Iy cOng tic gism sat an toan hé thong thong tin trén toan qubc, trir hé
théng thong tin quy dinh tai diém ¢ khoan 3 va diém b khoan 5 Piéu nay;

d) Quan Iy cbng tac danh gii vé an toan théng tin mang;

d) Cép Giéy phép kinh doanh san phém, dich vu an toan thong tin mang, Giﬁy
phép nhap khau sén phém an toan théng tin, trir san phém, dich vu mat m3 dan su;

e) Nghién clru, img dung khoa hoc va céng nghé vé an toan théng tin mang;
dao tao, bdi dudng, phat trién nguf‘)n nhan luc;

g) Quan ly va thuc hién hop tac quéc té v an toan thong tin mang;

h) Kiém tra, thanh tra, gii quyét khiéu nai, t§ céo va xir Iy vi pham phép lut
vé an todn thong tin mang;

i) Chu tri, phdi hop véi b, nganh, Uy ban nhan dan cip tinh va doanh nghidp
co lién quan trong viéc bao ddm an toan thong tin mang;

k) T chirc tuyén truyén, phé bién phap luit vé an todn thong tin mang;

1) Pinh ky hing nim béo c4o Chinh phii v& hoat ddng an toan thong tin mang.

3.Bo Quéc phong c6 nhiém vu, quyén han sau day:

a) Ban hanh hoic xiy dung, trinh cip c6 thim quyén ban hinh vin ban quy
pham phap luat, chién luogc,® ké hoach, tiéu chuin quéc gla, quy chuén ky thujt
quéc gia vé an toan théng tin mang thudc linh vuc do Bé Qubc phong quan Iy;

b) Kiém tra, thanh tra, gidi quyét khiéu nai, t6 cdo va xir Iy vi pham phap luat
trong hoat déng bao ddm an toan thong tin mang thudc linh vire do B4 Qudc phong
quéan ly;

¢) Thue hién quan 1y cdng tac gidm sit an toan hé thong thong tin thudc B
Quoc phong.

* Diém nay duge sita dbi, bd sung theo quy dinh tai khoin 2 Diéu 18 cta Ludt sb
35/2018/QH14 stta dbi, bd sung mét s& didu ctia 37 lujt c6 lién quan dén quy hoach, ¢6 hiéu lyc
ké tir ngay 01 thang 01 nam 2019.

5 Tir “quy hoach,” dugc bii b6 theo quy dinh tai khoan 3 Piéu 18 ciia Ludt sb
35/2018/QH14 sita ddi, bd sung mét s6 didu cia 37 luat ¢6 lién quan dén quy hoach, ¢6 hiéu lyc
ké tirngay 01 thang 01 nam 2019.
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4. Ban Co yéu Chinh phu gitip Bd truéng B6 Qubc phong thuc hién quéan Iy
nha nudc v& mit ma din su, cé nhiém vu sau day:

a) Xay dung, trinh cip c6 thim quyén ban hanh vin ban quy pham phap luat
vé quén Iy mat m3 dan s,

b) Cha tri, phéi hop vd1 bd, nganh co6 lién quan xdy dung, trinh co quan nha
nude ¢6 thAm quyén ban hanh tidu chuin qubc gia, quy chuin k¥ thuit quéc gia
d61 véi sén phdm, dich vy méit ma dén su;

¢) Quan ly hoat dong kinh doanh, sir dung mat m3 dan su;, quan ly chét luong
san pham, dich vu mat m3 din sw; quan Iy cong tac dénh gia, céng bd hop chuén,
hop quy d8i véi san phﬁm, dich vu mat mi dan su;

d) Xay dung, trinh c:':ip c6 thim quyén ban hanh Danh muc san phﬁrn, dich vu
mét mé dan sy va Danh muc san phdm mét m3 dan sy xuat khiu, nhap khéu theo
gidy phép;

d) Cép Giy phép kinh doanh san phim, dich vu mit m3 din su, Gi4y phép
xuét khéu, nhap khéu sin phﬁm mat ma dan su,

e) Kiém tra, thanh tra, gl quyét khiéu nai, t6 cdo va xir ly vi pham phap luét
trong hoat dong kinh doanh, sir dung mat mé dan su;

g) Hop tac qudc té vé mat ma dén su.

5. B Cong an c6 nhiém vy, quyén han sau day:

a) Chu tri, phéi hop véi bd, nganh ¢6 lién quan xay dung va trinh cap c6 thdm
quyén ban hanh ho3c ban hinh theo thim quyén va hudéng din thuc hién vin ban
quy pham phap luat vé béo v€ bi mat nha nudc, phong, chéng t61 pham mang, lo1
dung mang dé xam pham an ninh quéc gia, trat tu, an toan xa hoi;

b) Thuc hién quén 1y cdng tic gidm sat an toian hé théng thong tin thudc B
Cong an;

¢) T chirc, chi dao, trién khai cdng tic phong, chdng tdi pham, t6 chirc diéu
tra t01 pham mang va hanh vi vi pham phap luat khac trong linh vuc an toan thong
tin mang;

d) Phéi hop véi B4 Thong tin va Truyén théng, bd, nganh c6 lién quan kiém
tra, thanh tra vé an toan thong tin mang, x& 1y vi pham phép ludt vé an toan théng
tin mang theo thim quyen.

6. B6 N&i vu c6 trach nhiém t& chirc dio tao, bdi dudng kién thirc, nghiép vu
an toan thong tin mang cho can bg, céng chirc, vién chirc.
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7. B4 Gido duc va Pao tao c6 trach nhiém t8 chirc dio tao, phé bién kién thirc
vé an todn thong tin mang trong co sé giao duc dai hoc.

8. Bo Lao ddng - Thuong binh va X& hé1 c6 trach nhiém t8 chirc dao tao,
bdi dudng, phd bién kién thirc vé an toan thong tin mang trong co s& gido duc
nghé nghiép.

9. Bb Tai chinh c6 trach nhiém huéng din, b tri kinh phi thuc hién nhiém vu
bao dam an toan thong tin mang theo quy dinh cua phap luat.

10. Bg, co quan ngang bo trong pham vi nhiém vu, quyén han ctia minh c6
trach nhiém quan 1y an toan théng tin mang cla nganh minh va phdi hop véi Bo
Thong tin va Truyén thong thuc hién quén Iy nha nudc vé an toan théng tin mang.

11. Uy ban nhin dén cép tinh trong pham vi nhiém vu, quyén han cta minh
thue hién quan Iy nha nudc vé an toan thong tin mang & dia phwong.

Chuong VIII
PIEU KHOAN THI HANH®

Di¢u 53. Hiéu luc thi hanh

Luat nay co hiéu luc thi hanh tir ngay 01 thang 7 nim 2016,

Piéu 54. Quy dinh chi tiét

Chinh phti, co quan nha nuéc c6 thdm quyén quy dinh chi tiét cic diéu, khoan
dugc giao trong Luat./.

VAN PHONG QUOC HOI XAC THUC VAN BAN HGP NHAT

Sé: 29/VBHN-VPQH
Ha Néi, ngay 10 thang 12 nam 2018
CHU NHIEM

Nguyén Hanh Phiic

® Pitu 31 ctia Lujt s6 35/2018/QH14 sita d5i, bd sung mét s6 dicu ctia 37 lujt cd lién quan
dén quy hoach, ¢4 higu Iyrc ké tirngay 01 thang 01 nam 2019 quy dinh nhur sau:

“iéu 31. Hiéu luc thi hianh

Ludt nay co higu lwc thi hanh tir ngay 01 thang 01 nam 2019.”
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